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AES Key Expansion 
 

K[n] : W[i] = K[n-1] : W[i] XOR K[n] : W[i-1] 
         Ex:  W[1] = K[1-1] : W[1] XOR K[1] : W[1-1] 
K[n] : W0 = K[n-1] : W0 XOR SubByte ( K[n] : W3 >>8) XOR Rcon[i] 
Just for W0 

 
K1 = 97 C9 2F 1B (words hexa) every word 8 bits 
 
Example: 
K1: 
W0 = 0F  15  71  C9 
W1 = 47  D9  E8  59 
W2 = 0C  B7  AD 
W3 = AF  7F  67  98 
 
Find K2: 

 .يناثلا نوناقلا ع قبطنب يلاتلابف  W0 علطن بیش لوا
K2: W0 = K[n-1] : W0 XOR SubByte ( K[1] : W3 >>8) XOR Rcon[2] 

 ٢ يواست I `لا ةمیق K[2] انلق اننلأ Rcon[2] انلق شیل
                     0F  15  71  C9  XOR SubByte( AF  7F  67  98 >> 8) XOR Rcon[2] 
                     0F  15  71  C9  XOR SubByte(7F  67  98  AF  ) XOR Rcon[2] 

  subByte يوسن نیدعب
                     0F  15  71  C9  XOR D2  85  46  79   XOR Rcon[2] 

Rcon[2] لودجلا نم اھفوشن 
                     0F  15  71  C9  XOR D2  85  46  79   XOR  02 00 00 00 

 Binary ـل مھلوحا نیدعب
(00001111 00010101 01110001 11001001)XOR (11010010 10000101 
01000110 01111001) XOR ( 00000010 00000000 00000000 00000000) 
 
11010010 10000101 01000110 01111001= step of subbyte 
00000010 00000000 00000000 00000000= Rcon[2] 
11010000 10000101 01000110 01111001= result 
00001111 00010101 01110001 11001001 = W0 
11011111 10010000 00110111 10110000 = final result 

 Hexa ىلا اھلوحا اھدعب
K2: W0= DF  90  37  B0 

  words ـلا يقاب لمكا و
 
 
 
 

XOR 

XOR 
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K2: W1= K[1] : W[1] XOR K[2] : W[0] 
             47  D9  E8  59    XOR    DF  90  37  B0 

 XOR ةیلمع يوسا نیدعب Binary ىلا اھلوحا
K2: W0= DF  90  37  B0 
K2: W1= 98  49  DF  E9 

 w2 and w3 علطا اذكھ و


