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AES Encryption 
 

The AES contains of 4 main functions: 
 state (Matrix) ىلا block  لوحنب ةیادبلاب نا فرعن مزلا functions ـلا ىلع فرعتن ام لبق
 ةفوفصمل اھلوحن املف ، bits 8  ىلع يوتحی اھیف رصنع لك text  نع ةرابع كولبلا نا ثیح
 .ةیساسلأا functions 4 ـلا مدختسن اھدعب ردقن

1. AddRoundKey(): 
     اھل لمعنب اھانعمstate  ـلا مجحل يواسم key  ـلا مجح اھانعم Add round key مدختسن امّل

  XOR نم اھیف رصانعلا لوحا ام دعب hexadecimal ىلا Binary 
  ـلا ةیلمع يلمعت و وھ كیطعب يللا    Key ـلا بیجا اھانعم لیصفتلاب () AddRoundKey ـف

  XOR ةفوفصملا يف رصنع لوا عم. 
Example:	

 
 key ـلا ناك لاح يف ، بولطملا جسملا مجح سفن نوكیب key ـب hexa ادبا و يرنیابلل ھلوحب 

 يل علطت و اسكیھ ىلا يرنیاب نم لوحا ریفشت صلخا ام دعب و ، ةفوفصملاب رصنع لك عم هرفشا
 . ریفشتلا دعب ةفلتخم جسم
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2. Substitute bytes: 

 00 لاثم يز  لودجلاب مھعطاقت فوشب و رصنع لك كسمب ،  S-box ھبشی
 و لودجلا فوشا 12  يناثلا رصنعلا فوشن ،ةدیدجلا ةمیقلاب اھلدبتسا و 63 لودجلاب اھعطاقت
 اذكھ و C9 ؟يل تعلط مك  ةمیقلا فوشا
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3. Shift rows: 
 :يلاتلاك ةنیعم ةیلآبِ رصانعلا ضعب ةحازلإل ةیلمع يھ
 :يھ ةبعتمُلا ةیجیتارتسلاا ،ةدمعأ و فوفص عبرا نم نوكتت میقلا 
 .ریغتی ام تباث فص لوا /١
 .فصلا رخاب ھفیضن و رصنع لوا حیزُن فص يناث /٢
 .ةحازلاا ةیلمع مھیلع لمعن و نیرصنع لوا حیزُن فص ثلاث /٣
 .ةمدقملا يف ریخلأا رصنعلا و رصانع ثلاثلا حیزُن ریخلاا فصلا /٤

Example: 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

F0  89   9B  BB 
J4  C9   A2  Q8 
78  8B  56    E4 
32  C8  AC  DF 

Input Output F0  89   9B  BB 
 C9   A2  Q8 J4 

    56   E4  78  8B   
  DF  32  C8  AC   
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4. Mix Columns: 
 .ىرخأ ةفوفصمب اھبرضن و ابیرقت ةتباث ةفوفصم نع ةرابع
 و يھ كیطعب انا يللا ةفوفصملا نم دوماعلاب تباثلا لودجلا يف فصلا نیبرضت ةیناث ةفوفصم كیطعا انا ریصب تباث لودجلا اذھ
 .اذكھ

 
 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 :لولاا دوماعلاب  ھبرضن و لولاا فصلا ذخا

63 * 02 + F2 * 03 + 7D* 01 + D4 * 01 
 Hexadecimal مھنلا  Binary ـلل مھلوحب اعبط* 

 02 * 63 ذخأب ، مسقا أدبب 
63 = 01100011  
         01100011   

 ؟يوسنب شیا
 02 ب اھتبرض انا فوشب
 ةناخ رخا رفص فیضا و رفص يھ يللا ةناخ  رخا فذحبف
 اذك ریصتب

11000110 
  لمكن و فوشن ?1 ةناخ لوا تناك لاح يف فوشن اغبن بيط

11000110 + F2 * 03 + 7D* 01 + D4 * 01 
 	F2*03	ينمسقل اهمسقن 

(F2 * 02 + F2 * 01) 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 تباث
 

 لاثم
 

 
{ 

11110010  
  01 ـب ةبورضم اهنلا
 يهام يز ىقبت ميقلاف
 
}	

 

{ 
F2= 11110010 

 ونا ثيحب ةدايز ةوطخ هيف هسلو  11100100
  يوسن

1B with XOR 
1B= 00011011 
11100100 XOR 
00011011 
————-- 
11111111 
} 

 XOR مهل لمعب
11111111  =(F2*02) 
11110010 =(F2*01) 
————— 
00001101 =final result   
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11000110 + 00001101  + 7D* 01 + D4 * 01 
11000110 + 00001101  + 01111101 + 11010100 

 
 لاصا  XORةیلمع يھ مھنیب يللا عمجلا ةیلمع
 بیترتلاب مھنیب ةیلمعلا يوسبف

11000110 + 00001101  + 01111101 + 11010100 
01111101 
11010100 
———— 
10101001 

 
11000110 + 00001101  + 10101001 

00001101 
10101001 
———— 
10100100 

 
11000110 + 10100100 

 
10100100 
11000110 
————— 
01100010 

 
final result = 01100010 

 
 .رصانعلا ىلع يقاب لمكن اذكھ و ، 62 علطی  decimal ـل  اھلوحن ام دعب و

 
 


