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المحاضرة الثالثة: عناصر الامن السیبراني
ماھي عناصر أمن المعلومات؟ مع ذكر مثلاً واحداً للتھدیدات المحتملة في حال عدم توفر كل عنصر

F ALGHAMDI SEP 12, 2022 05:58PM

※※※※※※

NORA NORA SEP 26, 2022 06:23PM

نورة المبروك
التحكم من الوصول ، السریة ، توفر المعلومات ، عدم الانكار 

ANONYMOUS SEP 26, 2022 06:16PM

غادة المحسن
١- التوافر : تعطیل المعاملات وضیاع الفرص.
٢- سلامة المعلومات : یعرضھا للحذف التعدیل او الاضافة 
٣- عدم الانكار: یعرض المعلومات للتعدیل والسرقة وضیاع الحقوق .
٤- التدقیق والمتابعة : الفوضى وتبدل المعلومات باستمرار وضیاعھا
٥-تكامل المعلومات :
٦- السریة :انتشار المعلومات الخاصة التي یجب ان لاتظھر ولا یحق لھ الاطلاع علیھا .
-٧

صفیھ البكري SEP 26, 2022 06:16PM

صفیة البكري
1- التحقق من الھویة: طلب الرقم السري والتحقق منھ للوصول .
2- التحكم بالوصول: الرقم السري المرسل للجوال أول الإیمیل للتحقق .
3- السریة: سریة بیانات مراجعین المستشفیات والبنوك .
4- سلامة المعلومات وتكاملھا : أن تكون البانات المدخلة مثلا للعمیل في البنك ھي نفسھا بیاناتھ
الصحیحة  .
5-  عدم الانكار: دخول الموظف أو تغییره للبیانات یظھر باسم المستخدم و رقم الجھاز وھو
مالایمكن إنكاره من قبل الموظف .
6- توافر المعلومة: المعلومات تكون متوافرة في الجھھ المعنیة  .
7- المتابعة والتدقیق: لابد من متابعة الجھة الرسمیة لبیانات المراجعین والتأكد من محافظة
الموظف على سریتھا وسلامتھا .
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عناصر الامن السیبراني
التحقق من الھویة …اطاع على المعلومات 
التحكم بالوصول …عدم وجوده یؤدي الى التعدیل على المعلومات من دون تصریح 
السریة … لا بد من وجودھا حتى لا یكون تحیز 

سلامة المعلومة … تغیر في المعلومة ونقصھا ، فلابد من وجود العنصر 
عدم الانكار … ضیاع الحقوق 
توافر المعلومة … تاخر في العملیات 
التدقیق والمتابعة … ضیاع للحقوق 
صفیھ النفیسھ
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نورة الماضي
١/التحقق من الھویة / التھدیدات سھولة الوصول للبیانات لغیر المصرح لھم 

٢/التحكم بالوصول / التھدیدات : فقدان المعلومة

٣/السریة / التھدیدات : قد یكون فیھ تحیز لأشخاص وظلم آخرین 

٤/عدم الإنكار / 

٥/سلامة المعلومة وتكاملھا 

٦/ توافر المعلومة التھدیدات : تعطل المصالح 

٧/ المتابعة والتدقیق
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عناصر التھدید- لطیفة الجماز
التحقق من الھویة: رقم سري واسم مستخدم في المنشئات.
التحكم بالوصول: الرمز السري المرسل للجوال عند تسجیل الدخول.
السریة: سریة بیانات عمیل البنك مثلا.
٤- سلامة المعلومات واكتمالھا: البیانات المدخلة في البنك تتوافق مع بیانات العمیل الرئیسیة .
عدم الانكار: ان الموظف لایستطیع انكار دخولھ او حذفھ للبیانات.
توافر المعلومة: المعلومات متواجدة والسستم غیر متعطل في البنك والوزارة مثلا.
المتابعة والتدقیق: البنك والوزارة یتابع النظام والموظفین والمستفیدین وادخال بیاناتھم وسریتھا.
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