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الضارهالبرامج

الضارهالبرامج

للتعطيإنشاؤهاتمالتيالتهديداتأنواعمنالعديدهناك

 .والشبكاتالكمبيوترأجهزة

ياناتوالبالكمبيوترلأجهزةشيوعاوالأكثرالأكبرالتهديد•

 .الخبيثةالبرمجياتهوعليهاالواردة

دونركمبيوتجهازعلىالضارةالبرامجتثبيتيتمماعادة

للبرامجيمكن،المضيفإصابةبمجرد .المستخدممعرفة

:الضارة

.الكمبيوترتكوينتغيير•

.الفاسدةالثابتةالأقراصمحركاتأوالملفاتحذف•

.خدمالمستموافقةدونالكمبيوترعلىالمخزنةالمعلوماتجمع•

.فحالمتصتوجيهأعدأوالكمبيوترعلىإضافيةنوافذافتح•



الضارهالبرامج

طروادةوأحصنةالفيروسات

الفيروسهوالكمبيوترالضارةالبرامجمنشيوعاوالأكثرالأولالنوع. 

 .الأخرىالكمبيوترأجهزةوإصابةلنشرالبشريالعملتتطلبالفيروسات•

عند .بيوترالكمعلىالموجودةالمستنداتأوالبرامجأوالكمبيوتربرمزنفسهإرفاقطريقعنالفيروسيخفي•

 .ويصيبهالكمبيوترالفيروسينفذ،فتحه

المضيفينعنللتنازلطروادةأحصنةاستخدامأيضاالإنترنتمجرمي. 

 .الخبيثةالبرمجيةالتعليماتيحملأيضاولكنمفيدايبدوالذيالبرنامجهوطروادةحصان•

 .الكمبيوترألعابمثلالانترنتعلىمجانيةبرامجمعطروادةأحصنةتوفيريتمماوغالبا•



الضارهالبرامج

الضارةالبرامجأنواع

Adwareإعادةأوالجديدةالأدواتأشرطةأوالمنبثقةالويبمتصفحنوافذباستخدامفيهاالمرغوبغيرالإعلاناتعرضيمكن

.مختلفويبموقعإلىمتوقعغيربشكلويبصفحةتوجيه

Ransomware  فكلمفتاحديةبفتطالبرسالةعرضثمالملفاتتشفيرطريقعنملفاتهإلىالوصولمنالمستخدميمنعماعادة

.التشفير

Rootkits جهازإلىالوصولالمشرفمستوىعلىللحصولالإنترنتمجرميقبلمنوتستخدمعنهاالكشفالصعبمن

.كمبيوتر

Spyware يشبهAdwareالإنترنتمجرميإلىأخرىمرةوإرسالهاالمستخدمعنالمعلوماتلجمعيستخدمولكن.

Wormsالبرامجفيفالضعنقاطاستغلالطريقعنالمستخدمإجراءدونتلقائي اتنتشرالتيالمتماثلالنسخذاتيةبرامجهي.



الضارةالبرامجمنع

الضارةالبرامجمكافحةبرامج

لةالمحمووالأجهزةالكمبيوترأجهزةبحمايةتقومأنالمهممن

 .ةالطيبالسمعةذاتالفيروساتمكافحةبرامجباستخدام

برامجباسمعادةالفيروساتمكافحةبرامجإلىويشار،اليوم

الضارةالبرامجمكافحة

ومنععنالكشفيمكنالخبيثةالبرمجياتمكافحةبرامج•

Trojans, rootkits, ransomware, spyware, 
keyloggers,  وadware 

وفةمعرأنماطعنباستمرارتبحثالضارةالبرامجمكافحةبرامج•

 .المعروفةالخبيثةالتوقيعاتمنبياناتقاعدةضد

ايمكنهم• التيتدلاليةالاسالضارةالبرامجتحديدتقنياتاستخدامأيض 

 .ارةالضالبرامجأنواعببعضمرتبطمحددسلوكاكتشافيمكنها



الشبكةهجمات

TCP/IPهجماتأنواع

الخدمةرفض(DoS) االمهاجميطغىحيثهجومهو لإنشاءخاطئةبطلباتمستهدفجهازعلىتمام 

.الشرعيينللمستخدمينالخدمةرفض

Distributed DoSهجومDoS لتطغىىالكساليسمىالمصابينالمضيفينمنالعديدباستخداممكبر

.الهدفعلى

Man-in-the-Middle مضيفينبينالاتصالباعتراضالمهاجميقومحيثهجومهو.



الشبكةهجمات

Zero-Day
تهديداكتشافوقتلوصفشائعبشكلالتاليينالمصطلحيناستخداميتم:

•- Zero-Dayاأحيان اإليهايشار فيهتمالذياليومهوهذا .الصفريوماستغلالأوالصفريومتهديدأوالصفريومبهجماتأيض 
عدممشكلةلمعالجةالموردلدىكانالذيالوقتمقدارإلىإشارةهوالمصطلح .الموردقبلمنمعروفةغيرأمنيةثغرةاكتشاف
 .الحصانة

•Zero-hour -الاستغلالاكتشاففيهايتمالتياللحظةهيهذه. 

الحصانةعدممشكلةيعالجتصحيحتوفيريتمحتىالبرنامجاستغلاليمكن. 



الاجتماعيةالهندسةهجمات

الاجتماعيةالهندسة

يةالاجتماعالهندسةتقنياتالإنترنتمجرمويستخدم

.سريةمعلوماتعنللكشفالمطمئنةالأهدافلخداع

يحاولالذيالوصولهجومهيالاجتماعيةالهندسة

ماتالمعلوعنالكشفأوالأعمالأداءفيالأفرادالتلاعب

 .السرية

علىالأحيانمنكثيرفيالاجتماعيونالمهندسونيعتمد

.دينمفييكونواأنفيالناسورغبةالبشريةالطبيعة

معامنبالتزالاجتماعيةالهندسةتستخدمماوغالباملاحظه

.الأخرىالشبكةهجمات



الاجتماعيةالهندسةهجمات

الاجتماعيةالهندسةتقنيات

•Pretexting-المستلمهويةتأكيدأجلمنشخصيةبياناتإلىبحاجةبأنهالمهاجميتظاهر.
•Phishing-ااحتيالي اإلكتروني ابريد االمهاجميرسل .بهموثوقمصدرمنأنهعلىمتنكر 
•Spear Phishing-معينةمؤسسةأولفردمستهدفتصيدهجومبإنشاءالمهاجميقوم.
•Spam-توىمحأوضارةبرامجأوضارةروابطعلىالأحيانمنكثيرفييحتويالذيفيهالمرغوبغيرالإلكترونيالبريد

.خادع
•Something for Something-ماشيءمقابلشخصيةمعلوماتالمهاجميطلبعندما.
•Baiting-عامموقعفيالخبيثةالبرمجياتالمصابةفلاشأقراصمحركيتركالمهاجم.
•Impersonation-عليهليسواشخصبأنهالمهاجميتظاهر.
•Tailgating-االمهاجميتبع اشخص  .آمنةمنطقةإلىلهمصرح 
•Shoulder surfing-المعلوماتلسرقةماشخصكتفعلىينظرمهاجم.
•Dumpster Diving-المهملاتخلالمنسريةمعلوماتعنالمهاجميبحث.


