
 )١ (المنطقة الأمنية
 

  مــقــــدمــــــة

اخيرا انت قد قررت التخلص من كمبيوترك القديم وترغب في شراء اخـر جديـد ومتطـور                 
ولكن ماذا عن برامجك وتطبيقاتـك وملفاتـك الخاصـة          .. عظيم  . ويواكب ميولك العصرية    

هل قلت بأنـك    . ؟الشخصية جدا التي ملئت بها جهازك العتيق طوال كل تلك السنين الماضية             
ماذا قـررت أن تفعـل      ... ستنقل ما تحتاجه منها الي جهازك الجديد وستحذف البقية ؟ حسنا            

تتبـرع بـه    ... تهدية لأخيك الأصغر او لصديق عزيـز؟        ... تبيعة ؟   ... بجهازك القديم ؟    
لجمعية خيرية ؟ هذا شأنك أنت ، ولكن حينما تنتهي من نقل كافة ملفاتـك الخاصـة وحـذف             

اقي منها أعطني فقط ساعتين للعمل على كمبيوترك الشخصي القديم وساقوم بأيجاد الأشياء             الب
 : التالية 

 
 .  الملفات المحذوفة منذ أشهر مضت دون استخدام اي تطبيق خارجي -١
 .  رسائل البريد الإلكتروني التي قرأتها وحذفتها ضمن الأنترنت وخارجها -٢
 . تي أرسلتها رسائل البريد الإلكتروني ال-٣
 مواقع الإنترنت التي قمت بزيارتها منذ أشهر مع الصور التي سحبتها من الشبكة -٤

 . العالمية
 .  الجمل والفقرات المحذوفة من الرسائل والمستندات حتى لو لم تحفظها او تطبعها -٥
ت  تعقب اثارك في الإنترنت يوما بيوم منذ اول اتصال لك مع معرفة الملفات التي قم-٦

 . بتحميلها وحتى لو قمت بحذفها بعد التحميل
 .  التواريخ والأوقات بدقة التي استخدمت فيها كمبيوترك -٧
 .  مصدر البرامج الموجودة بجهازك وتحديد اصالتها او نسخها -٨
 
 
 
 

هذة المعلومات وغيرها يمكن الحصول عليها دون خبرة تقنية كبيرة او ادوات برمجية خاصة              
خاطر تزداد من قبل العـاملين والمشـرفين والمـوظفين والشـركاء والأطفـال              لذلك فأن الم  

والأصدقاء والأعداء واي شخص يستطيع الحصول على معلومـات عـن نشـاطاتك ضـمن      



إذا كنت تعتقد أنـه لاشـئ       . الإنترنت وخارجها يكون قد اخترق المنطقة الأمنية التي تخصك        
ثلة عـن اشـخاص تـم كشـفهم بواسـطة           لديك لتخفية في جهازك الشخصي فأليك هذة الأم       

 : كمبيوتراتهم 
 علم أحدهم أن رصديه المالي بالبنك قد تم كشفه من قبل صديق له استخدم كمبيوتره من -١

 . أجل كتابة مقالة بالوورد
 قام طالب جامعي بكتابة مقالات طائشة بموقع للحوار وهذة المقالات عادت اليه بعد سنتين -٢

 . ى وظيفة في شركة كبرىحينما اراد الحصول عل
 حصلت الشرطة على معلومات عن وقت ومكان ISP بواسطة مزود خدمة الإنترنت -٣

 . واسم مراهق كان يستخدم بطاقة اعتماد مسروقة للدخول الي مواقع اباحية بالأنترنت
 
 
 

يخطئ الناس كثيرا في مسالة المعلومات خلال الإستخدام الروتيني للكمبيوترات المشتركة 
واء المرتبطة بشبكة محلية في العمل او مقهى الإنترنت او تلك الإجهزة الشخصية المتصلة س

 . بالشبكة العالمية 
 
  أهمية المعلومات - ١
  حماية المعلومات بأعدادات خاصة - ٢
  التضليل والمراوغة - ٣
  التشفير - ٤
  مخاطر الأنترنت - ٥



 أهمية المعلومات  -١

  
سفر بالطائرة وتدفع قيمتها بواسطة بطاقة الإئتمان ، يتم جمع المعلومات           عندما تشتري تذكرة    

اللازمة لهذا الغرض عنك وتتنقل للكمبيوترات المشتركة ويحدث نفس الشئ عنـدما تسـتأجر              
سيارة او تستلف قرض من البنك او تتقدم للحصول على خط هاتفي ، ففي كل هذة المعاملات                 

ألـم تلاحـظ    . ك إضافة الي وضع معلومات جديدة وتخزينها      يتم تبادل المعلومات وجمعها عن    
بأنك حينما تقيم في فندق خمسة أنجم ثم تعود اليه بعد عدة اشهر فتجد بـأن قسـم الإسـتقبال                    
لايطلب منك الا التوقيع فقط على بطاقة الإقامة دون أن تقوم بملئ محتوياتها ، بل الم تلاحـظ                 

مة الغرف يناديك النادل باسمك دون أن تكون لك به          بأنك حينما تطلب وجبتك المسائية من خد      
 . سابق معرفة او مقابلة 

 
إن الطائرة التي اشتريت تذكرة سفرك على متنهـا لايمكـن أن تغـادر دون تبـادل بعـض                   
المعلومات عن الطقس والركاب والطائرة نفسها وبشكل مشابه لايتم شحن أي غرض بواسطة             

 . تبادل معلومات شاملةالشاحنه او القطار او البريد دون 
إن المعلومات هامة وذات قيمة كبيرة وفي الواقع فأن القسم الهام مـن كـل قطـاع يتضـمن           
الأعمال والأبحاث والصناعة وحتى الحكومة يتم تخصيصة الـي جمـع ومعالجـة وترتيـب               

 . وتخزين المعلومات ويتعبر تمكين الحصول على المعلومات نشاط عملي كبير
ات متعلقة بالشخص المقصود فعلى سبيل المثال حقيقة معرفتك بوجود شخص           إن قيمة المعلوم  

لاتعرفه يسكن بعيدا عن بلدتك الاف الكيلومترات وهو ينوي الطلاق او عمل هام يغير مهنته ،             
يعتبر دون قيمة بالنسبة لك ، لكن بالنسبة للزوجة او الشريك في العمل تعتبر المعلومات ذات                

 . علومات ذات قيمة أكبر للشخص نفسه الذي يريد إبقاء المعلومات سريةقيمة كبرى وتعتبر الم
 
 

  :ماهي كلفة إفشاء المعلومات السرية
 

بالنسبة للبعض فإن افشاء المعلومات الخاصة يسبب لهم عواقب شخصية مدمرة ، على سبيل 
ل عشوائي المثال ، إذا كان مدير شركة او مؤسسة يتمعن في البريد الإلكتروني لموظفية بشك

واكتشف علاقة عاطفية بين موظفين عنده فإن إفشاء محتوى البريد الألكتروني يمكن أن يسبب 
وبشكل مشابه ، إذا أكتشف مدير الشبكة نقاشا . مشاكل لهذين الشخصين في المنزل وفي العمل

حول عرض عمل بين موظف وشركة منافسه فأن ذلك سيجعل الموظف يخسر وظيفته لأن 



بشكل . التي تتم على كمبيوتر الشركة وضمن وقت عمل الشركة تعتبر ملكا لها المعلومات 
عام بالرغم من أن كشف الأشياء الخاصة بك وحدك يعتبر امرا مزعجا وبغيضا ومكروها 

عندما يحصل متطفل على معلومات لاتريد لأحد معرفتها فأ هذا يعتبر غزوا للأسرار 
 طوقت بها معلوماتك الشخصية الخاصة وهذا ما اريد وإختراقا واضحا للمنطقة الأمنية التي

ايصاله اليك وحماية عرش منطقتك الأمنية من الإنهيار وهو المغزى الذي دعاني الي كتابة 
 . هذة الدورة الدراسية اليوم

 
 

  :أساسيات فنون وخدع حماية المنطقة الأمنية
 

منية وذلك لأن هناك طرق أخرى تلاحظ بانني عنوت هذة الفقرة بأساسيات حماية المنطقة الأ
أكثر تعقيدا لحماية المنطقة الأمنية وسأشرحها بالتفصيل في الحلقات الدراسية القادمة إن شاء 
االله ، اما الأن فانني ساتطرق الي المبادئ الأساسية لحماية المنطقة الأمنية وقد يعرف بعضها 

 المبداء أرى ان لا تكون الحسرة هي الكثيرين إلا أنهم لا يعطونها الأهمية اللازمة ومن هذا
النتيجة الملتزمة لإختراق منطقتك الامنية ، وحتى لا نصل لوضع كهذا اليك سبع طرق مبدئية 

 : ولكنها أساسية لحماية منطقتك الأمنية
 
   تحديد مكان جهازك-١

 .من العناصر المهملة بشكل كبير لحماية المنطقة الامنية المكان الذي خصصته لجهازك 
معظم الناس يحددون مكان وضع اجهزتهم لما يوافقها ، مثلا قربها من مصدر التياار 

الكهربائي فيجب ان تأخذ بحسبانك حقيقة أن أي شخص في مكان عملك او منزلك يمكنه رؤية 
 . ماتقوم به على جهازك بألقاء نظرة بسيطة وعابره 

 
   طباعة او نسخ الرسائل الألكترونية المهمة-٢

تعلم أن لاتحفظ الرسائل المهمة لبريدك . لطابعات فرصة مثلى لحماية منطقتك الأمنية تزود ا
الألكتروني بل اطبعها مباشرة ثم قم بحفظها بمكان أمين ، فلو فرضنا جدلا أن احدهم توصل 

اليها فأن نسبة أختراق منطقتك الأمنية اقل مما ستكون علية النتيجة عند تسرب معلوماتك 
 . ا فيه كلمة المرور الخاصة بكالكترونيا بم

 
 



  : حذف الملفات المهملة-٣
كل مهمل يعتبر بلا اهمية في نظرنا ، ولكنه جزء منا ولو كانت المعلومات التي يحويها عنا 
ضئيلة لأنها في المقابل تكون دسمة بالنسبة للأخرين وتكون الخيط الرفيع الذي سيقودهم الي 

أن تتخلص من كل الملفات التي حذفتها وارسلت الي سلة تذكر . معلومات خاصة اكبر اهمية
. المهملات على سطح مكتب الويندوز لأنها مازالت باقية هناك وامكانية استردادها واردة 

عود نفسك دائما على أن تفرغ سلة المحذوفات عند نهاية كل جلسة وقبل أن تغلق جهازك 
 . ر او بمقهى للأنترنتوافعل الشئ ذاته إن كنت تعمل في جهاز يخص شخص اخ

 
  : حماية بياناتك ونظامك عند ترك الجهاز-٤

معظمنا لايحب اغلاق جهازه عند تركه لبضعة دقائق ، إن خطورة إختراق منطقتك الأمنية 
يكمن هنا فغيايبك عن جهازك يعني دعوة مفتوحة لكل من هب ودب للعبث بملفاتك كيفما شاء 

 سرعة الحصول على المعلومات من جهاز الكمبيوتر ، لاتقل هي مجرد دقائق معدودة لأن
هناك خيارات عدة . اسرع بكثير من خطواتك عند مغادرتك وعودتك خلال تلك الدقائق القليلة 

ابسط هذة . لحماية منطقتك الأمنية اثناء غيابك مع الإحتفاظ بجهازك وهو يعمل دون اغلاقة 
ف بعملية السبات حيث تطفى الشاشة الخيارات هو ايقاف النظام بشكل مؤقت او ما يعر

إن لم تتوفر ميزة الإسبات . ويتوقف الجهاز فيبدوا كأنه مغلق وهذا يبعد اعين الفضوليين عنه
 : في جهازك فيمكنك استخدام طريقة مثالية للأيقاف المؤقت

  أطفئ الشاشة -
  أنزع كيبل الشاشة من الطاقة الكهربائية -
 لماوس  أنزع كيبل لوحة المفاتيح وا-

هناك ايضا برامج وتطبيقات لاتسمح بالدخول الي جهازك الا بكلمة مرور ويمكنك إستخدامها 
إلا أن بعضها لايوفر الحماية الجدية لضعف اختراق كلمة المرور خصوصا ان كانت تظهر 

كأنجم حيث تتوفر في المقابل تطبيقات لكشفها ، هذا عدا أن بعض الخبراء والمتمرسين يمكنهم 
 . ز عامل الحماية من هذا النوع بكل يسر وسهولةتجاو

 
  : الكشف على الكمبيوتر بعد الغياب عنه-٥

أنت قد عدت من مشوارك القصير الي جهازك العزيز وترغب في التأكد من ان احدا .. حسنا 
 : لم يقترب منه ، اليك هذة الطريقة للأطمئنان 

 رامج بأبداء  افتح مستكشف الويندوز بأختياره من قائمة الب-١
  انتقل للمجلد الذي تعودت ان تخزن به ملفاتك الخاصة -٢



  انقر بالزر الأيمن للفأرة على اسم الملف المرغوب ثم اختر خصائص -٣
 سيظهر مربع حوار خاص بخصائص الملف ، القي نظرة على زمن إنشاء الملف -٤

وزمن اخر فتح الظاهر في منتصف النافذة ، ثم القي نظرة على زمن اخر تعديل 
للملف ، فأن كان زمن وتاريخ اخر فتح للملف بعد اخر استخدام للكمبيوتر من 

قبلك فهذا يعني بالتأكيد أن شخصا غير مسموح له قد قام بفتح هذا الملف ، 
 . وبصيغة اخرى قد تمكن من اقتحام منطقتك الأمنية

 
 
   مسح الأثار الخاصة بك من قائمة المستندات-٦

على مسح الأثار الخاصة بك من قائمة المستندات ، لأنها تبقى ركيزة اساسية تعود دائما 
 : لأختراق منطقتك الأمنية ولفعل ذلك قم بالأجراء التالي

  من قائمة ابداء اختر اعدادات ثم عمود المهمات -
تحت قائمة " مسح"ثم اضغط زر " برامج قائمة بدء التشغيل"  اضغط علامة التبويب -

 المستندات 
 
 
   أخذ احتياطاتك عند إغلاق الكمبيوتر-٧

 : قبل اغلاق الكمبيوتر يجب القيام بشيئين لحماية منطقتك الامنية
  نسخ البيانات الحساسة على قرص مرن خارجي -
  حذف الملفات الأصلية عن القرص الصلب -

 
 

  :في الحلقة الدراسية القادمة إن شاء االله سنناقش التالي 
  اخرى تتعلق بتغيير الإعدادات للتطبيقات ولنظام ويندوز  احتياطات مهمة-
  وسائل وتطبيقات كلمات المرور الفذة والقوية التي لاتسمح بتجاوزها -
  تشفير الملفات -
  استغلال االبرامج التجريبية لحماية المنطقة الامنية -
   

  Aims: الكاتب 
 



   حماية المعلومات بأعدادات خاصة- ٢

  
 سابقا فقطع الكمبيوتر تمثل الطبقة الخارجية وخيارات الحماية تبداء عندها حيث كما ذكرنا

والخطوة التالية هي وضع . نقوم بأغلاق النظام عند تركنا للكمبيوتر وهذا يمثل ردعا فعالا
الكتلة الفيزيائية المسؤولة عن الوصول الي النظام في مكان بعيد عن الأشخاص الأخرين مثلا 

ة وهذا مايعرف بحماية المعلومات عن طريق إعدادات خاصة يتحكم بها في غرفة مغلق
المستخدم فيزيائيا عن طريق التغيير الجوهري في إعدادات النظام او بواسطة تطبيقات خاصة 

 : كما يلي 
 :  عن طريق إخفاء شريط المهام -١

ل الخبرة وهو يمكن عمل تغيير في إعدادات شريط المهام لا يعرفة المتطفل الجاهل او قلي
 لأن هذا الخيار يجعل شريط المهام مخفيا وبالتالي يخفي Auto Hideخيار اخفاء تلقائي 

 : وأسماء البرامج ولإنجاز هذة العملية اتبع الخطوات التالية " إبداء" قائمة 
  Start انقر أبداء -
 لمهام  فيظهؤ مربع خصائص شريط اSetting ثم إعدادات Taskbar أنقر شريط المهام -
 " خيارات شريط المهام"  انقر علامة التبويب -
  OKثم اضغط موافق " إخفاء شريط المهام"  اختر -
 
 :  عن طريق منع تعديل الملف -٢

إن كنت تخشى أن يقوم شخص ما عفويا او متعمدا بتعديل احد ملفاتك فإن نظام ويندوز يشكل 
لإعداد المناسب الذي يمنع تعديل الملفات إستخدم ويندوز اكسبلورر لوضع ا. حاجزا لمنع ذلك 

 :  ولتنفيذه اتيع الخطوات التاليةRead Onlyوهذا الخيار هو للقراءة فقط 
  قم بتشغيل ويندوز اكسبلورر -
  افتح المجلد المطلوب ثم اضغط الزر الإيمن للفارة على الملف المطلوب حمايته -
  " Reading Onlyاءة فقط للقر" من القائمة ثم علو مربع " خصائص" اختر -
  OK اضغط موافق -

وإذا اردت تغيير عدة ملفات في مجلد واحد فأفعل ذلك بتمرير الفارة عليها مع ضغط الزر 
 في نفس الوقت ثم اتبع نفس الخطوات المذكوره اعلاه ، أما ان كنت Ctrlالإيسر للفارة و

ثم اضغط الزر الإيمن للفارة واختر ترغب في حماية المجلد كاملا فحدد المجلد المراد حمايته 
 .  ثم علم مربع الحوار للقراءة فقط واضغط موافقProperetiesخصائص 

 



 :  عن طريق أنظمة كلمات المرور في الويندوز -٣
مع أن ويندوز يوفر كلمات مرور خاصة لحماية النظام كله من التشغيل إلا أن هذة الحماية 

 السهولة بمكان بالنسبة للخبير ، اما المستخدم العادي تفتقر للقوة اللازمة لأن كسرها من
 الملحق بالويندوز ، على Helpفبأمكانه تعلم تجاوز هذه االحماية من خلال ملف التعليمات 

كل حال هناك نوعين من كلمات المرور التي يستطيع المستخدم استخدامها في جهازة 
 المرور لشاشة التوقف وكلمة المرور الشخصي الغير مرتبط بالشبكات االداخلية وهما كلمة

 . لتشغيل الكمبيوتر 
 : لتنشيط كلمة المرور لشاشة التوقف اتبع الخطوات التالية 

 ثم انقر نقرا Control Panle" لوحة التحكم" اختر " إبداء"  من اعدادات ضمن قائمة -
 " Displayعرض "مزدوجا على 

حماية بكلمة "  وعلم المربع Screen Saver اضغط علامة التبويب شاشة التوقف -
واكتب كلمة المرور في المربع ثم اعد " تغيير" ثم اضغط الزر المجازر له المسمى " المرور

ولتجاوز كلمة المرور هذه عند نسيانها ماعليك . كتابتها في المربع الذي يليه واضغط موافق
 . هاالا اعادة تشغيل جهاز الكمبيوتر وهذا هو سبب الضعف الحقيقي ل

 : تنشيط كلمة المرور لتشغيل الكمبيوتر 
مع أن كلمة المرور من هذا النوع تكون حاجزا رادعا إلا أنها في نفس الوقت تتسم بالضعف 

 الذي يحتفظ بها مستعينا ببطارية الكمبيوتر فعند BIOSلأنها تستمد طاقتها من البايوس 
اعدها لمكانها واعد تشغيل الجهاز من نسيانها قم بفتح الجهاز واسحب البطارية الداخلية ثم 

ايضا يمكن تجاوز كلمة المرور هذه بالأاستعانه بقرص تشغيل النظام او قرص الدوس . جديد
 . الأول

 : لتعيين كلمات المرور هذة اتبع الخطوات التالية 
ات اعد تشغيل الكمبيوتر وراقب الشاشة السوداء ثم اتبع التعليمات المعطاه للدخول الي اعداد-

 حيث تختلف الطريقة من جهاز الي اخر حسب مواصفات المصنع ، فبعضها يتم CMOSالـ 
 عند عملية اقلاع CTRL او F10 او DEL فيها بالضغط على مفتاح CMOSاعدادات الـ 

 Securityعند الدخول ستظهر لك شاشة زرقاء غالبا بها قوائم متعددة ابحث عن . الجهاز 

Optionsرور  ثم اختر كلمة المPassword .  ادخل كلمة المرور مرتين في المستطيلين ثم
 . اعد تشغيل الجهاز 

كثيرين سيتسائلون في هذة اللحظة لماذا اعين استخدام كلمات المرور من هذا النوع ثم اشرح 
 ببساطة طرق اقتحامها ؟؟ 



فر الحماية لنقل لسببين ، الأول لكي أؤكد على أن هذا النوع من كلمات السر لايو... حسنا 
الحقيقية المنشودة التي يتوق اليها الكثيرين واحذر الذين مازالوا يلجؤون اليها من مغبة اقتحام 

اجهزتهم دون علمهم ، هذا عدا عن مساعدة الذين نسوا او فقدوا كلمات السر خصوصا 
 . الخاصة بتشغيل الكمبيوتر

قوة لحماية المنطقة الأمنية لكل من أما السبب الثاني فلأنني اريد أن تكون هذة الدروس من ال
يتابعها وسترون عند الإنتهاء منها إن شاء االله أن المنطقة الأمنية الخاصة بكل منكم قد تم 

 . تغليفها بحاجز متين من الحماية الحقيقية وليست بكلمات مرور قابلة للإختراق
 إستغلال البرامج الدعاية 

ة للحماية المنطقية للأجهزة حيث يمكن استغلال هذة توفر بعض البرامج المجانية الدعاية ميز
 يطلب الإجابة Screen Luckفمثلا برنامج . الإمكانية بطريقة اخرى لحماية المنطقة الأمنية 

على سؤال ما يتغير هذا السؤال في كل محاولة لعملية تشغيل الكمبيوتنر وتكون الإجابة هي 
 من موقع البرامج الدعائية Screen Luckكلمة المرور ، يمكن تنزيل نسخة من طبيق 

 : المجانية على الرابطة التالية 
www.shareware.com  

 الشعبي نظام حماية بكلمة المرور ولتنفيذ ذلك افتح الإرشيف WinZipايضا يوفر برنامج 
 سيظهر لك Optionمن خيارات  " Passwordكلمة المرور "الذي تريد حمايته ثم اختر 

 . منك ادخال كلمة المرورمربع حوار يطلب 
 : أرشفة وضغط الملفات 

يوفر ويندوز ميلينيوم خاصية حماية الملفات بكلمة مرور معينه ولتنفيذ ذلك قم بالاجراء التالي 
 : 
 :  قم اولا بتثبيت مكون المجلدات المضغوطة من قائمة اعدادات ويندوز بالشكل التالي -١

  ابداء  افتح لوحة التحكم من اعدادات بقائمة-
  انقر على اضافة وازالة البرامج -
 ) إعدادات ويندوز( انقر على علامة التبويب -
  Compressed Folder ثم اختر Tools اختر -

  وانقر بالزر الايمن على اي جزء فارغ بالاطار My Document افتح الان -٢
  Compressed Folder في القائمة المختصرة ثم اختر New اشر الي -٣
  Enter اكتب اسما للمجلد المضغوط ثم اضغط -٤
 ) تحفظها بكلمة مرور( انقل ملفك او ملفاتك التي تريد ان تشفرها -٥
  Encrypt الان انقر بالزر الايمن على المجلد المضغوط الذي انشأته ثم اختر تشفير -٦



  OK  ستفتح لك نافذة اكتب فيها كلمة المرور ثم اكد ادخال كلمة المرور وانقر-٧
  لفتح الملفات انقر علية مرتين ثم ادخل كلمة المرور -٨
 لإعادة تشفير الملفات ) ٦( اعد الخطوات السابقة من رقم -٩
 

 برنامج فعلي لحماية المنطقة الأمنية بكلمة المرور 
تتوفر كثيرا من البرامج الجيدة التي تحمي المنطقة الأمنية بكلمات مرور قوية لايمكن 

طريق التطيبيقات الشائعة لهذا الغرض ، وقد وضعت ثلاثة منها في موقع تجاوزرها عن 
Aims.net بالرابطة التالية  :aims.cjb.net لإنزلها مباشرة مع الشرح اللازم لطريقة 

 . استخدام كل منها
 
 

 في الحلقة الدراسية الثالثة من المنطقة الأمنية 
 : مركزا على النقاط التاليةسأتعمق اكثر في شرح طرق حماية المنطقة الأمنية 

  التضليل والمراوغة لحماية المنطقة الأمنية -
  إخفاء الملفات والمجلدات من على سطح المكتب -
  اختفاء الملفات عند محاولة فتحها -
  تغيير اسم ملفات البرامج الي اسماء مقنعة -
  التطبيقات المخفية -
   

  Aims: الكاتب 



   التضليل والمراوغة- ٣

  
 : إستدراك 

المنطقة " إن كل الدروس والبرامج والتطبيقات التي وردت في الحلقات السابقة من دورة 
تخدم كل من الأجهزة الشخصية المنفردة او تلك المرتبطة بالشبكات الداخلية ، كذلك " الأمنية 

 ، تخدم الأجهزة الشخصية في حالة اتصالها بالشبكة العالمية او حتى بدون اتصال بها
فالمتطفل الذي يحاول الدخول لجهازك الشخصي سواء بالمنزل او المكتب لا فرق بينه وبين 

 . الهاكر الذي يدخل لجهازك عن بعد عن طريق الأنترنت 
وهذة الحكمة ستكون " البعيد عن العين يكون بعيدا عن الفكر " هناك حكمة صينية قديمة تقول 

  .حلقة حديثنا في هذا الدرس من الدورة 
إن المتطفل المجتهد بأستطاعته الوصول لمعلوماتك بالقليل من المعرفة والوقت والتحريض ، 
أما المستكشف المبتدئ لكمبيوترك فلن تكون لديه فكره عما خبأته من ملفات إن لم تكن مرئيه 

له ، وسواء كان المتطفل يملك شيئا من المعرفة والخبرة او كانت تنقصة فإن المال السائب 
 . م السرقةيعل

 ): الأسماء المقنعة(التضليل بأستخدام أسماء ملفات وملحقات مزيفة 
من المتطفلين او المخترقين ، التمويه " المنطقة الأمنية " إحدى الطرق الناجحة لحماية 

ضع نفسك مكان احدهم ماذا سيجذبك الي اجهزة . والمراوغة في تضليل المتطفل او المخترق
شخصية ، الصور الخاصة، الحسابات البنكية والقروض ، ارقام بطاقات الأخرين ، الملفات ال

. الإئتمان وغيرها مغريات كثيرة تجذب المخترقين كما يجذب المغناطيس قطع الحديد اليه
لنفرض جدلا انك ترغب في التقدم لوظيقة معينه وقد جهزت وكتبت سيرتك الذاتية ... حسنا 

CV بالوورد وسميت الملف بأسم Resume.doc وحفظته على الوورد ، وبطبيعة الحال هذا 
أترغب بأن ينشره : قل لي ... الملف يحمل معظم ان لم يكن كل المعلومات الخاصة عنك 

المنطقة " احدهم في الإنترنت ؟ تخيل فقط أمر كهذا ؟ إذا أنت تدرك الأن ما عنيته بحماية 
ترك ملف شخصي كهذا بالقرص وعليك أن تعطي الأمر اهمية أكبر ولاتجازف ب" الأمنية

 . الصلب ، وإن تطلب الأمر ذلك فلما لا تموه وجوده 
إن عملية التمويه مع بساطتها الفذة إلا أن مردودها الإيجابي في حماية المنطقة الأمنية كبير ، 

 Resume.docفكل ما عليك فعله هو تغيير اسم الملف من اسمه المغناطيسي الرنان وهو 
 او أي اسم Game.doc او Oldfile.docا عن محتوياته كأن تختار له إلي اسم بعيد جد

وكذلك هو الحال مع بقية ملفاتك المهمة في بقية . بعيد عن مايحوية اساسا من معلومات 
التطبيقات ، فمثلا إن كنت تقوم بأنشاء ميزانية شهرية مثلي على الأكسيل ، فسمي ملفها بأسم 



Calendar.xls بدلا من Budget.xls وهكذا تبعد المتطفلين عن ملفاتك الحساسة وتحمي 
 . منطقتك الأمنية بنفسك

هذا عن اسم الملف الأساسي ، وعلاوة على ذلك في إمكانك تغيير اسم الملحق للملف لتعزيز 
الحماية القصوى بواسطة طريقة التموية والمراوغة فعادة يتكون الأسم الملحق للملفات من 

 ويمكنك تغييرها الي احرف بعيدة docتكون هذه الأحرف الثلاث ثلاثة احرف وفي الورد 
 :  ولتنفيذ ذلك قم بالخطوات التاليةDLLلايميزها عادة اية تطبيق كملف تابع له مثل 

  حدد الملف او الدليل الذي ترغب في تغيير اسمه للتضليل والمراوغة -١
  انقر زر الفأرة الأيمن على الملف -٢
  من القائمة Renameة  اختر إعادة تسمي-٣
 ) اسم الملف الملحق(  اكتب الأسم الجديد للملف -٤
  Enter اضغط ادخال -٥
إذا غيرت ملحق اسم الملف فيصعب استخدام الملف ، هل :  ستظهر لك الرسالة التالية -٦

 . انقر نعم . أنت متأكد من التغيير 
الذي استخدمته ويجب تغيير هذه إن استخدام هذة المراوغة يتطلب منك تذكر الإسم الملحق 

 . الملفات الي اسمائها الإصلية قبل فتحها لتتمكن من تحريرها وقرائتها 
 : إخفاء الملفات عند محاولة فتحها

إن الطريقة المبسطة لإخفاء ملف هي وضعه في مكان لايتوقعه أحد ، فمثلا يمكنك وضع ملف 
 يكون بعيدا في هذه الحالة  فالملفWINDOWS/SYSTEM/أكسيل او وورد ضمن مجلد 

من محاولة الفتح ولا يمكن ملاحظته لأنه ببساطة لايتوقع المتطفل او المخترق وجود هذا 
 . الملف في مكان اخر

 : إخفاء الملفات والمجلدات من القرص الصلب
توفر انظمة ويندوز ميزات فذة لايتعرف عليها المستخدم الا بالممارسة والتجريب والخبرة 

حيث يمنع نظام ويندوز اظهار اسماء الملفات " التخفي" بة ، ومن هذة الميزات خاصية المكتس
 . بينما تكون هذة المفات موجودة ويمكن تشغيلها طالما ان المستخدم يعرف اسمائها 

لجعل ملفاتك الشخصية مخفية من القرص الصلب اتبع الإجراءات التالية حيث لاتحتاج هنا 
 :  الغرضالي تطبيقات خاصة لهذا

  ضع مؤشر الفارة على الملف المراد اخفائة واضغط الزر الإيمن -١
  اختر خصائص من القائمة -٢
  Hidden اضع علامة في مربع مخفي -٣
  OK اضغط موافق -٤



 . وينطبق نفس الإجراء السابق لإخفاء المجلدات من القرص الصلب 
 : إخفاء التطبيقات والبرامج من على سطح المكتب

لف طريقة اخفاء التطبيقات من سطح المكتب عن طرق اخفاء الملفات والمجلدات من تخت
 : االقرص الصلب ولتحقيق ذلك قم اولا بالأجراءات التالية 

 قم أولا بأزالة اسم البرنامج من قائمة ابداء واحذف الرموز المختصرة للبرنامج من على -١
 سطح المكتب 

 على القرص Cه الي مجلد جديد انشأه في سواقة الـ  انقل البرنامج وملفاته ومجلدات-٢
 الصلب 

 أجعل المجلد هذا مخفيا وذلك بتغيير اعدادات خواصة كما تم شرحه في اخفاء الملفات من -٣
 . القرص الصلب

 : الدراسية سنتعلم " المنطقة الأمنية" في الحلقة الرابعة من دورة 
  التخلص من النص المحذوف والمسترجع -
 ي المجازفة عند مشاركة الملفات  ماه-
 " الملفات المؤقته"  ثغرة أمنية كبيرة تسمى -
  كيفية تشفير البيانات -
  كيفية فك تشفير البيانات -
  برامج وتطبيقات التشفير -
  زرع احصنة طروادة في اجهزة الاخرين -
  خدع الفيروسات-
 



   التشفير- ٤

  
  Encryptionني تشـفـيــر رسائل البريد الإلكترو) ١

التشفير وسيلة لأستبدال رسالة او أي مستند حيث لايمكن معرفة محتوياتها وذلك بالترميز وهو 
عملية تحويل النص المبسط او المستند الواضح الي رموز ، وترميز المحتويات هو نظام 

اظهار البيانات بواسطة سلسة محددة سابقا من الحروف والأرقام والرموز والكلمات 
لإشارات والهدف هو منع فهم واستخدام البيانات من قبل الأشخاص الذين لايملكون وسائل وا

 . فك الترميز ، وفقط الأشخاص المزودين بوسائل تشفير الملف يمكنهم الإطلاع عليه
 كيفية تشفير البيانات 

ات اخرى بشكل عملي التشفير هو عملية استبدال للقيم والعناصر المحددة في رسالة او اية بيان
 ٣ بالرقم ٩ والرقم m بالحرف rوتتم هذة العملية على مستوى الحروف فمثلا يستبدل حرف 

 حيث يتم ترميزها ٨bitوالأمثلة السابقة تنطبق على الملفات النصية والبيانات الثنائية 
 . بأستخدام مزيج من الحروف والأرقام 

 ٨bitاتف لاتتعامل مع حروف الـ إن ارسال البيانات المألوفة بواسطة المودم وخطوط اله
 التي تظهر ٨bit لأن معظم حروف ٧bitكبيانات فالبيانات المنقوله عبر المودم تكون بتنسيق 

في ملف ثنائي تستخدم كحروف واشارات تحكم من قبل المنافذ التسلسلية والمودم والبرامج 
 او كملف ٧bitمل معه كملف لذلك عند تحويل ملف ثنائي ليتم التعا. المتعلقة بارسال البيانات

ASCII ٨ تستبدل حروفbit ٧ بالحروفbit حيث تستند نماذج الأستبدال على التنسيق 
MIME, UUENCODEلذلك لاتوجد مشكلة في فك الترميز عند استلام البيانات المرسلة  . 

ها وكمثال على ذلك فأننا كثيرا ما نستلم رسائل بريدية من مصدر مجهول وعند محاولة قرائت
نجد بأن هناك حروفا وطلاسم لايمكن لنا ان نقراها ويعود ذلك في اغلب الأحيان أي أن تلك 

 . الرسالة قد ارسلت الينا عن طريق الخطأ وهي مشفرة 
 كيفية فك التشفير 

 هي اعادة اظهار البيانات من رسالة Decryption,Uncryptionان عملية فك التشفير 
 معروفة حيث يتم فك التشفير باستخدام قائمة او جدول او مشفرة مستندة على رمز وشيفرة

مفتاح بشكل نظري حيث لايمكن قراءة البيانات المشفرة بدون المفتاح الذي يستخدم كدليل او 
 . مرجع لكل الإستبدالات التي قمنا بها عند فك التشفير

اءة هذة  هما في سهولة قرDecryption وفك التشفير Encryptionإن عمليتي التشفير 
الإسطر ولاتستند على برمجية معقدة وكل ما هو مطلوب من المستخدم كتابة رسالته البريدية 

وارفاق المفتاح العام بها حيث تعتمد عملية التشفير الحديثة هذة على المفتاح العام الذي سيتقبله 



ل المفتاح الطرف الأخر وهو عبارة عن رمز يخدم كدليل للتشفير الذي قام به الراسل من خلا
بصيغة اخرى فأن المستقبل او المرسل اليه هو . الخاص الذي استخدمه لتشفير الرسالة 

المخول الوحيد لقراءة الرسالة المشفرة لأنه القادر على فك تشفيرها من خلال المفتاح العام 
 . المرفق بها وعبر فتحها بالمفتاح الخاص الذي يكون ضمن برنامج التشفير المحمل بجهازه

 Prettyيمكن الحصول على نسخة من برنامج تشفير رسائل البريد الإلكتروني الشهير باسسم 

Good Privacy PGP من موقع Aims.net على الرابطة http://aims.cjb.net/ 
يتم تبادل وهو تطبيق يجب ان يحمل في كلا الجهازين الخاصين بالمرسل والمرسل اليه حيث 

الرسائل البريدية المشفرة وفك تشفيرها عبر المفاتيح الخاصة والعامة والتطبيق في سهولته 
لايتجاوز صعوبه كتابة وارسال رسائل البريد الإلكتروني ذاتها ويمكن ارسالها مشفرة او خالية 

 . من التشفير
 التخلص من الملفات المحذوفة ) ٢

ا ولاتقوم بأنشاء وحفظ عدد كبير من الملفات فإن بقايا ملفاتك إذا كنت لاتستخدم الكمبيوتر كثير
المحذوفة او قطع منها ستبقى في القرص الصلب لمدة طويلة وحتى لو عملت على الكمبيوتر 
يوميا فسيتم استعادة بعض او اجزاء منها بل وحتى الملفات المحذوفة يمكن ايجادها وعرضها 

 . ليك سدها فوراواستعادتها وهي ثغرة امنية بجهازك ع
 لماذا لاتزول الملفات المحذوفة 

ان عملية حذف الملفات من القرص الصلب لاتحذف فعليا وبدلا من ذلك فان بيانات 
ومعلومات الملف يتم ازالتها من فهرس المسار وتصبح القطاعات المشغولة من قبل ذلك 

ة بيانات الملفات الجديدة الملف متوفرة للأستخدام كما يراها النظام وبشكل عرضي يتم كتاب
على هذة القطاعات فوق البيانات القديمة التي لايتم ازالتها او مسحها ولذلك فهناك قطاعات 

تحمل بيانات الملف المحذوف دون وجود معلومات على فهرس المسار لأماكن وجودها وبذلك 
 للكمبيوتر لاتزول الملفات المحذوفة واظهارها وحتى استرجاعها كملف يمكن كملف يمكن
 والسيدي Zipوالتطبيقات قرراءته وهذا ينطبق على القرص الثلب والمرن وحتى اقراص الـ 

 . رايتر
هناك ثلاثة ادوات جيدة تقوم بحذف الملفات من القطاعات حذفا لايمكن باي حال من الأحوال 

على  لتنزيلها مباشرة وهي Aims.netاستعادتها بعد ذلك وقد وضعت هذة الأدوات بموقع 
 : التوالي 

Norton Utilities 2000  
Windows Washer  

Remove-It  



 ماهي المجازفة عند مشاركة الملفات ) ٣
تسمع كثيرا من المستشارين والأصدقاء ان لاتبقى خاصيتي المشاركة في الملفات والمشاركة 

هذة الثغرة في في الطباعة نشطتين بقائمة الإعدادات في ابداء لأن الكل قد حذرك من استغلال 
 فكيف يتم ذلك ؟؟ ... اختراق جهازك عبر الإنترنت 

ان الشبكات المحلية او الشبكات المنزلية تحتاج الي التشارك في تبدال التطبيقات والملفات فيما 
بينها فثلا طقم مايكروسوفت اوفيس يحمل على جهاز كمبيوتر منزلي واحد ثم ترسل الملفات 

الأجهزة المشتركة ليعمل كأنه محمل عليها جميعا وكذلك الحال في الخاصة بتشغيلة على بقية 
مشاركة الطباعة فعدة كمبيوترات مرتبطة بشبكة منزلية تتشارك جميعها في طابعة واحدة فقط 

 . من هنا توفرت خدمة المشاركة في الملفات والطباعة على انظمة ويندوز المختلفة
 فأنه يبحث عن امرين مهمين Port Scanningحين يقوم المخترق بعملية المسح الشامل 

 و ترميز التشارك في الملفات Portsبالنسبة له في اجهزة الضحايا ، البوابات المفتوحة 
والطباعة على اجهزة الأخرين ، الأمر الأول يتسغله المخترق في الإستعلام عن حقيقتين 

 تجسسي من فئة Server مهمتين بالنسبة له ، وجود بوابة مفتوحة ، ووجود برنامج خادم
اما الأامر الثاني فأنه يفيده في الحصول على كلمة او . احصنة طروادة على جهاز الضحية 

 كيف ؟؟؟ ... كلمات السر الخاصة بالضحية 
حينما ننشط خاصيتي التشارك في الملفات والطباعة نفتح بذلك طريق جديد بيننا وبين الأجهزة 

الشبكة المنزلية او المحلية ، وحينما نتصل بالأنترنت مع الأخرى المشتركة معنا على نفس 
ودون استخدام تطبيقات تقوم بمراقبتها كما سيتم شرحة (الإبقاء على تنشيط هاتين الخاصتين 

فأن الدعوة لكل من يتصلون بالأنترنت توجة للدخول الي اجهزتنا عبر منفذي التشارك ) لاحقا
تراق المباشر كمايتم عند زراعة ملفات التجسس بالأجهزة إلا أن دخولهم هنا لايسمح لهم بالأخ

 وهذا النوع لايقل في PWLولكنه يسمح لهم بكشف كلمات السر المخزنه في قائمة الـ 
خطورته عن عملية الإختراق باستخدام زراعة احصنة طروادة لأن كلمات السر الخاصة 

ات المشفرة المخزنه على الجهاز بمزود خدمة الإنترنت وبحماية الجهاز من التشغيل وبالملف
 بالويندوز وكشفها من خلال تنشيط التشارك بالملفات PWLتخزن جميعها في قائمة الـ 

 . والطباعة كسهولة قرائتك لهذة الأسطر الأن 
لسد ثغرة التشارك في الملفات والطباعة مع ابقائهما نشطتين في حالة الشبكات المنزلية 

 او احذف Black Ice Defenderخاصية السد تلك مثل الـ استخدم جدارا ناريا مزود ب
 الذي يمكنك تنزيلة من وموقع ٠٠٧WAPS بواسطة برنامج PWLكلمات السر من الـ 

Aims.net ودائما تذكر ان لاتختار حفظ كلمة السر الخاصة بالمستخدم وقت الدخول 
 . للأنترنت



 ثغرة أمنية كبيرة اسمها الملفات المؤقته ) ٤
وز والتطبيقات الأخرى تقوم بحفظ المستندات بشكل متتالي خوفا من احتمال انهيار إن ويند

النظام وبعض التطبيقات تحفظ النصوص المحذوفة والمنقولة والمنسوخة ضمن المستند وهذا 
النص يحفظ في ملفات القرص حتى لولم تقم بحفظ الملف الذي تعمل عليه ،إن الفكرة تبدو 

ة استغلالها من قبل الأخرين واردة وعلية فأن عملية ايجاد ومسح جيدة وعملية ولكن مسأل
وحذف الملفات المؤقته بشكل يدوي خير من بقائها متكدسة ومعروضة في الظل ليخرجها 

 وهو tempإن المجلد الذي يحفظ هذة الملفات المؤقته يسمى . المخترق ويتسغلها ضدك
له لأن الويندوز يستند عليه في  ولكن احذر من ان تحذفه كwindowstempموجود في 

افتح الدليل وابحث فيه عن الملفات التي تهمك فقط . حفظ الملفات المؤقته كما تم شرحة عاليا
ونحو ذلك ، حدد الملفات التي ; doc ,.temp,.htm: .وهي عادة تكون بنهايات كالتالي 

 . ترغب بحذفها فقط ثم احذفها من سلة المهملات 
  Aims: الكاتب  



   مخاطر الأنترنت- ٥

  
ربما سمعت في الأخبار عدة مرات عن تصفية شخص من قبل هواة عبر الإنترنت وخسارة 

شخص لرصيده المالي عبر سرقة رقم بطاقته الإئتمانية عبر الإنترنت ، ووقع شخص اخر في 
 مأزق كبير بسبب المواقع الإباحية التي استخدمت لدخولها بطاقته الإئتمانية من خلارل

الإنترنت ، وماهو اخطلر من ذلك ماتناقلته وسائل الإعلام قبل ايام من انتحار شخصين 
تعارفا عبر الإانترنت واتفقاء على اطلاق النار كل منهما على الأخر لإحباطهما في الحياة ، 

بل والأكثر خطورة من ذلك جرائم الإختطاف والإبتزاز والقتل واخرها اختطاف ابنة احد 
 .  العرب في اوروبا ومساومته على دفع فدية مليوني دولار لقاء اطلاق صراحهاالمليونيرات

المظهر الأول هو مبدأ . عند وجودك ضمن الإنترنت تبرز مظاهر تسبب العديد من المشاكل 
إغفال الشئ ، حيث يمكنك عمل او قول أي شئ ترغب به تجاه الأشخاص الذين لايعرفونك 

و كون الإنترنت غير حقيقية او سريالية ، فالنسبة للكثير يظهر والمظهر الثاني ه. ولا يروك 
الأشخاص على الطرف الأخر كأنهم شخصيات في لعبة ضمن الكمبيوتر ، وهذا يؤدي لدى 

البعض الي تجاهل حقيقة ان الأشخاص على الطرف الأخر يمكن أن يسببوا لهم الأذى ، 
قة وهذة الجرائم لاتعتبر حقيقية بالنسبة وتجعل الأمر بسيطا أن يقوم الأخرون بالأذى والسر

 . لهم
 : الأوامر الأساسية لأمن الأنترنت 

  كلمات المرور -١
ضمن الإنترنت تعتبر كلمات المرور مفاتيح حياتك فاي شخص يمتلك كلمة المرور الخاصة 
 بك يمكنه أن يمثلك تماما بأستخدام خدمتك مع مزود الخدمة المسجل معه والدخول لكل مواقع

 : الإنترنت المختلفة واليك تماما ما يقوم به هذا الشخص 
  قراءة بريدك الإلكتروني -
  إرسال بريد الكتروني باسمك -
  نشر الموضوعات بساحات الحوار الإلكترونية باسمك -
 شراء الأشياء ضمن الأنترنت اذا كان لديك حساب ضمن موقع تسوق او كان لديك حساب -

 ضمن خدمة الإنترنت 
 : لإجراءات الإحتياطيةا

 : قبل أتخاذ أي اجراء احتياطي تأكد اولا أن كلمة المرور التي تخصك لم تسرق بعد 
إن كنت قد اشتركت مع مزود الخدمة بالساعات ، فراقب عدد ساعاتك ، حيث يوفر لك مزود 

الخدمة باروميتر لعدد الساعات المتبقية من رصيدك ضمن موقعه ، راقب عدد الساعات 



متبقية في رصيدك قبل خروجك من الإنترنت ثم راقبها من جديد عند دخولك التالي ن فأن ال
رأيت بأن هناك فرق شاسع بين اخر قراءة وقرائتك الحالية فحتما هناك من يستخدم حسابك 

 . الشخصي وبلغة اخرى تم اختراق كلمة المرور الخاصة بحسابك 
ود الخدمة المسجل معه فراقب دخولك من جانب اخر ، إن كان اشتراكك مفتوح مع مز

للإنترنت فأن تعذر او تكرر فشلك للدخول فهذة اشارة الي وجود شخص ما يستخدم حسابك 
 . دون علم منك

 : هناك ايضا بعض المبادئ التي تعينك على معرفة نجاح اختراق كلمة مرورك من عدمه 
ها او اشخاص لاتعرفهم يردون  البريد الإلكتروني الغريب الذي يشير الي مواضيع لاتعلم-

على رسائل منك وانت لم تقم بارؤسالهااليهم من الإساس وهو اشارة الي وجود شخص ما 
 . يستخدم حسابك

 عند وجود رسائل في ساحات الحوار العربية باسمك وانت لم تقم اساسا بوضعها او الرد -
 . على موضوعات اخرى 

شير الي وجود محاولات دخول متعدده لموقع  عند ظهور رسالة تحذيرية في المتصفح ت-
معين من قبل نفس المستخدم لأن المتصفح لايسمح بأن يستخدم مستخدم واحد مصادر النظام 

 . للدخول المتعدد لصفحة معينه واحدة في نفس الوقت
ان ظهرت لك احد الأمور السابقة او بعض منها فأن اول اجراء احتياطي يجب عليك اتخاذه 

عن سبقك المخترق في ذلك ,كلمة المرور فورا عن طريق موقع مزود الخدمه هو تغيير 
فعليك في هذة الحالة الإتصال هاتفيا بمزود الخدمة واعطاءة رقم الإشتراك المطبوع على 

بطاقتك وهي اللبنة الوقوية الوحيدة التي تملكها انت ولا يملكها المخترق فهي دليلك الحقيقي 
د الخدمة ، اطب من مزود الخدمة تغيير كلمة مرورك ثم ادخل لأثباب شخصيتك امام مزو

 . لموقعه وغيرها بنفسك كأجراء احتياطي 
 :  الحماية عند تحميل المفات -٢

توفر الإنترنت كما هائلا من المعلومات ، فالنشرات الإقتصادية واسعار صرف العملات 
 المدرسية وكل ما يرتبط بها من واسعار الأسهم ونماذج بيانات الجوازات وجداول الإختبارات

تواريخ وبيانات وفوق كل ذلك البرامج والتطبيقات المتوفرة بشكل مجاني وضع قوسين 
 على الرابطة Aims.netعريضين امام كلمة مجاني فكما اشرت في موقع 

http://aims.cjb.net/خلها ملفات تجسسية من نوع  فأن بعض تلك التطبيقات تزرع بدا
 نوع من هذه الفيروسات المخبئية التي ٣٢٠احصنة طروادة ، واذا علمنا بأن هناك اكثر من 

لاتظهر عادة للمستخدم ولاتكشفها مضادات الفيروسات التقليدية لأنها تلغم ضمن البيئة 
 Setup التحميل البرمجية للتطبيقات فتحمل تلقائيا على الحواسيب الشخصية عند اجراء عملية



 لمعرفة ميكانيكية كشف ملفات /Aims.net http://aims.cjb.netراجع موقع ( 
 ). التجسس المرفقة ضمن اتطبيقات المجانية 

 :  أسرار الإنترنت بعد الخروج منها-٣
رنت ، فالتهديد الرئيسي بالمقدار الذي يهمك فيه تجسس شخص ما عليك عند عملك على الإنت

يكون بعد الخروج من الإنترنت من الأشخاص الذين يتسللون الي كمبيوترك ، لذلك يجب أن 
تهتم بالأثار التي تتركها عملية عملية التحميل والرسائل المحفوظة واللسجلات التي تحتفظ بها 

لإنترنت في الشركات ، وهذا الإجراء ينفع الأفراد الذين يملكون خدمة مباشرة للدخول الي ا
 . والذين لايرغبون رؤوسائهم او مديروا الشبكات في معرفة تتبع المواقع التي يدخولنها 

إن الأشياء التي تقوم بتحميلها تخبر الأخرين عما قمت به في الإنترنت ، ولمنع أي شخص 
ذف سجلات من رؤوية الأشياء التي تقوم بتحميلها والمواقهع التي زرتها ، قم اولا بمسح وح

تتوفر تطبيقات خاصة تقوم بهذه ( التحميل التي يحتفظ بها متصفح الإنترنت او مزود الخدمة 
  ) /Aims.net http://aims.cjb.netالمهمة ضمنتها في موقع 

 :  أمن التحميل بعد الخروج من الإنترنت-٤
خبر الأخرين عما قمت به في الأنترنت ولمنع أي شخص من إن الأشياء التي تقوم بتحميلها ت
 : رؤيتها قم بالأجراءات التالية 

إذا كان البرنامج المطلوب تحميله يأتي ضمن ملف ارشيف او ملف ارشيف مضغوط ذاتي 
 بواسطة Scanningالفك فيجب حذفه مباشرة بعد الإنتها من اجراء عملية مسح شامله له 

 ، Setup وقبل عملية اعداد البرنامج Aims.net الغرض بموقع الخدمة المتوفرة لهذا
ايضا قم بحذف . ولتبسيط هذه المهمة ، قم دائما بتحميل البرنامج في نفس مجلد التحميل 

 بعد الإنتهاء من عملية التحميل وكذلك ازل مسارات الكوكيز من Historyالمحفوظات 
نترنت او استخدم احد البرامج الخدمية التي المتصفح بل افعل هذا الأمر عند كل خروج من الإ

  Aims.netتقوم بهذة المهمة عنه وستجد اهمها بموقع 
 :  حماية البريد الإلكتروني -٥

قد تكون مهتما جدا بأحتمال اعتراض بريدك الإلكتروني وقرائته من قبل الخرين ، وكذلك 
ه الأشياء القليلة التي تحدث وبشكل فعلي ، فهذ. يهتم العديد من مستخدمي الإنترنت بذلك 

ضمن الإنترنت ، إذا ، هل يستطيع الأخرون اعتراض بريدي الإلكتروني ؟ والجواب ببساطة 
ولكن ، هل يستطيع الأخرون اعتراض بريدي الإلكتروني بسهولة ، والجواب هو " نعم"هو 

 . لمسبقفأعتراض البريد الإلكتروني ضمن الإنترنت يحتاج الي الجهد والتخطيط ا" لا"
 وهذا يعني ان packetsإن بيانات البريد الألكتروني يتم نقلها عبر الإنترنت ضمن رزم 

رسالة البريد الإلكتروني يتم ارسالها غالبا ضمن مجموعات متعدده ولزيادة التعقيد ، فلايتم 



لذلك فاي شخص يريد اعتراض . ارسالها كل رزمة بنفس المسلك الفعلي للرزم الأخرى 
الإلكتروني ، يجب أن يمتلك خبرة تقنية عالية اضافة الي خبرته في الوصول الي البريد 

الكمبيوترات وخطوط البيانات التي تتعامل مع الرسائل اللإلكترونية ، كما انه يجب علية أن 
يبذل مزيدا من الجهد لتعقب الرزم واعتراضها واعادة تجميعها وهذا يشار اليه عادة 

 وهو بحد ذاته تطبيق متوفر بالأنترنت يستغلة المخترقون packet-sinffingبالمصطلح 
وهنا هو عامل الخطوره لأنه مع وجود التطبيقات المناسبة وانتشترها بالأنترنت ، يتوفر عامل 

يدعم عمليات اعتراض البريد الإلكتروني ويسهل هذه المهمة فلا تحسبن أن الجهد والمشقة 
 اعتراض بريدك الإلكتروني واحرص في ذلك على سيكونان مضنيين على الراغب بقوة في

 . حماية منطقتك الأمنية
 : Spamماهو الإحتيال 

لقد دخلت للتحقق من البريد : إذا كنت ضمن الأنترنت لأكثر من شهر فقد تعرفت الي االتالي 
الذي وصلتك فيه رسائل جديدة وكثيرة ولكنها ليست من اشخاص تعرفهم ، إن عنوان الرسالة 

اربح ملايين الدولارات في كل مرة يرن فيها " او " أجمع المال وانت نائم " مثلا يكون 
ونحوذلك ، هذه الإغراءات تسمى احتيال لأنها تركتز على قاعدة الحصول على ردك " الهاتف

 . والذي سيعينهم لاحقا في اقتحام بريدك وربما موقعك 
 : البريد الألكتروني الثانوي 

يد الكتروني ثانوي وربما له اكثر من بريد وهي قاعدة اساسية في حماية كل منا بالطبع له بر
منطقة البريد الإلكتروني الأمنية وهي حماية مطلوبة فالبريد الرئيسي يجب ان لايوضع على 
شاشة عامه كساحات الحوار ، والبريد الرئيسي يجب ان لايستخدم عند طلبه من قبل بعض 

بصورة اشبة . معينه مالم يضع المستخدم بريده الإلكتروني المواقع التي ترفض تقديم خدمة 
ماتكون الي الخيال ، اجعل بريدك الثانوي ممثلك الخيالي في كل ما لاتطمئن اليه فإن اطمئن 

 . قلبك فأستخدم بريدك الرئيسي وهذا ما افعله عاده كخبير تقني في امن شبكات الإتصال
 : AOL ملاحظات خاصة لمستخدمي -٦

 حيث عملهم ضمن الإنترنت هو كتاب مفتوح لأي شخص يريد AOLداع مستخدمي يمكن خ
إذا استطاع شخص ما الوصول الي .  دون كلمة مرورAOLالإختلاس في برنامج ومجلدات 

 فهولا يريد الدخول لرؤية اعمالك بقدر ما يمكنه ذلك من معرفة AOLكمبيوترك في بيئة 
يمكنك التحقق من ذلك بالتجربه الفعلية بألقاء شخصيتك والكثير من الأمور التي تخصك و

نظره سريعة على خزانه المحفوظات الشخصية المرتبطه مع اسم الشاشة حيث تخبرك الكثير 
 AOL ضمن شريط ادوات Personal Filing Cabinetاضغط زر . عن هذا الشخص 

لها ، انقر الزر الإيمن فيمكنك مشاهدة قوائم من الملفات المحملة مع الرسائل والملفات المرفقة 



ولمنع . للفارة على أي عنصر لمعرفة مكان وجود الملف وبالتالي يمكنك الوصول اليه 
 يمكنك اما حماية خزانه المحفوظات الشخصية AOLالأخرين من رؤية رسائلك وملفاتك مع 

 . بكلمة مرور او مسح الأثار المرتبطة بخزانة المحفوظات الشخصية 
 واتبع الخطوات التالية AOLحفوظات الشخصية بكلمة مرور ، ادخل ضمن لحماية خزانة الم

 : 
  Preferences على شريط My AOL انقر -١
  Password انقر الزر -٢
  اكتب كلمة المرور ضمن مربع الحوار لكلمة المرور -٣
  Personal Filing Cabinet انقر على الزر -٤

م شاشة محددة ، يمكنك التخلص من الأثار إن كنت تريد السماح لشخص ما باستخدام اس
 . الدليلية بشكل كامل بحذف العناصر ضمن خزانة المحفوظات الشخصية بعد الخروج

 :  خدع الفيروسات-٧
 Goodهناك خدعة فيروس واحدة على الأقل في كل سنه والأمثلة المعاصرة تتضمن فيروس 

Times رض أن تنشط في ايام معينه من  وعدة فيروسلا كان يفت١٩٩٤ الذي ظهر في اواخر
وبعضها يفترض أنه انتشر كملفات مرافقة . السنه وتقوم بتدمير البيانات في الكمبيوترات 

 ١٩٩٧للبريد الإلكتروني ويقوم بتدمير البيانات عند قراءة البريد الإلكتروني وفي علام 
تم اثبات وجود ورغم انه لم ي. ظهرت فيروسات مخفية في مايكرو برامج معالجة النصوص 

هذة افيروسات فهي قد شغلت الكثير من الوقت والمساحة في الإنترنت وكان على المستخدمين 
وفي الختام فأن . اضاعة الوقت في البحث عن الحماية والعلاج للمشاكل التي لم توجد بعد 

الإشاشعات والخدع تؤثر كثيرا في اضاعة الوقت والبحث والتقصي وهي بطبيعة الحال 
 . قتصر على الأفراد بل يكون تأثيرها اعم واقوى على المؤسسات والشركات لات

أخيرا ها نحن قد وصلنا الي نهاية المطاف في المنطقة الأمنية ولايبقى امام كل منكم إلا حماية 
منطقته الامنية بنفسه وذلك بتطبيق عناصر الحماية اللازمة التي تم سردها في هذه الحلقات 

 جزء لايتجزاء من كيان كل منكم لأنها تمثل شخصياتكم –المنطقة الأامنية  أي –الخمس وهي 
الحقيقية سواء الظاهرة لمعارفكم واقاربكم واصدقائكم بالحياة العامة او المتخفية خلف اقنعة 

( الأسماء المستعارة في بيئة الأنترنت الغابية المتشعبه ، وحرص كل منكم على حماية 
يعيش بين كنفها كحرص احدكم على نفسة واهلة ومالة واالله يوفقكم في التي ) المنطقة الأمنية

 . كل مايحبه ويرضاه والسلام عليكم ورحمة االله وبركاته
  Fares.net و Aims.netجميع الحقوق محفوظة لـ 

 : تـنـويــة



 وعلى Aims.netستتوفر شهادة اليكترونية تفيد بحضور وختم هذة الدورة الدراسية بموقع 
بين في الحصول عليها دخول اختبار صغير مكون من عشرة اسئلة يجاب عليها الراغ

 اليكترونيا مع ترك البريد الإلكترونية لترسل اليه الشهادة اليا في حالة الإجابات الصحيحة فقط 
   

 aims  :الكاتب 



 )٢ (المنطقة الأمنية
 
 

  تـمهـيــد

  
 : سابقا وهما تطرقت في الدورتين الدراسيتين اللتين قدمتهما 

 الي مفهوم الإختراق وميكانيكتـه وصـده         )المنطقة الأمنية (  و    ) الدفاع الذاتي  -الإختراق  (
ومن باب الوقاية خير من العلاج ، فقد وضعت الأسـس الأولـى           . بالتطبيقات المتوفرة انذاك    

في لصد  للحماية الشخصية في دورة المنطقة الأمنية وركزت فيها على عاملي المراوغة والتخ           
هجوم المخترق سواء للحاسوب الشخصي او عبر الشبكة المحلية او من خلال الشبكة العالمية              

 . وهو اخطر انواع الإختراق على الإطلاق
في كلا الدورتين الدراستين كان عامل الوقاية هو القاعدة الأساسية التي استندت عليـه كـل                

ك الذين لايملكون وعيا كافيا للخطـورة       منهما لأن مفهوم الوقاية مفهوم سامي خصوصا لأولئ       
خطورة قد لايحسبون لهـا     . الحقيقية التي قد يتعرضون لها عبر اختراق اجهزتهم الشخصية          

حساب إلا حينما تنشر صورهم الشخصية او صور افراد عائلاتهم بالشبكة العالمية دون ادنى              
 . علم منهم وهي بلا شك خصوصية تهم كل من يقراء هذة الأسطر

إن الشـبكة   .  مبداء الأمان في الوقاية مطلوب دائما ولكن الي متى سيستمر هـذا الحـال                إن
 الف  ٧٠٠العالمية تتوسع يوم عن يوم ودولة كالأمارات العربية المتحدة يتصل منها اكثر من              

مشترك بالانترنت هو بحد ذاته رقم صغير ومضمحل امام الملايين المبعثرة هنا وهناك فـي               
 . عمورةشتى انحاء الم

إن الإختراق كلمة قبيحة غير مستصاغة الطعم ولا الإستماع ولكنها فرضت نفسها في عـالم               
مليئ بالمنظمات المتخصصة والأفراد المحترفون منهم والهواة وإن احدكم لايبغي إلا ان يتعلم             

 ـ                 ب هذا الشئ من باب المعرفة او التسلية او الإنتقام سموه كما تشاؤون ، ولكنه يبقى عامل ح
الإستطلاع وهو بذاته عامل مفيد عند الذود عن اختراق المواقع المرتبطة بالمقدسات الإسلامية             

 . وعند الدفاع عن إختراق الإجهزة الشخصية
 
 
 
 



 ) الدفاع المضاد  ( IIالمنطقة الأمنية 
لماذا الدفاع المضاد ؟ إن من تذوق مرارة الإختراق سـواء لجهـازه الشخصـي او بريـده                  

ايرغب احدكم في معرفة هوية     .. ي او موقعة الخاص سيجيب حتما على هذا السؤال          الإلكترون
مخترق جهازه او بريده او موقعة ؟ ايرغب في معرفة هدفه من عملية الإختراق ولماذا اختاره             

 هو بالذات ؟ ايرغب في رد الصاع صاعين له وايقافه عند حده ؟ 
 . كن المقدرة في تنفيذ ذلك هو السؤال الكبيربالطبع الإجابه ستكون موجبه على كل حال ، ول

تقراؤن كل يوم واقراء معكم في الصحف والأنترنت عن تجاوزات العدو الصـهيوني ضـد               
اخوان مسلمين لنا تقف كلنا حسرة على مصابهم دون ان يتحرك لنا جفن في تقديم يد العـون                  

ال بكل ماتحمله هذة الكلمة     تبرعات مالية غدت عادية في نظرنا ونظرهم ، ولأنهم رج         ... لهم  
من معنى فقد استبسلوا في سبيل النصر او الشهادة وقدموا اجسادهم الطاهرة ضد الممارسـات    
الصهيونية حتى ان الإحصائيات الأخيرة تدل على الهجرة المضادة لليهود من فلسطين الأبيـة              

ذا الوضع المخجل لهم    ه. بعد ان حاولوا توطين يهود العالم بها ووعدوهم بالأمن والأستقرار           
استغله الأبطال الفسلطينيون فضربوا معاقل دوريات الحراسة الخاصة بالمستوطنات ليكيلـوا           

 . لهم الكيل كيلين فتشتت الوضع الأمنى وغدت المستوطنات هدف سهل يمكن اقتناصة
 

 الأولـى   تعنيان الكثير بالنسبة لنا نحن المسلمين ، أنهما الخطـوة         " الهجرة المضادة "إن كلمتي   
لخروج اليهود من ارض المسجد الأقصى الذي بارك حولة المولى عز وجل ، ولأنهما كـذلك                

 . الذي عنوت به هذة الدورة الدراسية الجديدة" الدفاع المضاد"فأنهما متلازمتان لمبداء 
 

إن ميكانيكية  . مبدئيا هناك فرق شاسع بين إختراق جهاز شخصي وإختراق موقع على الويب             
 مواقع الويب تتطلب معرفة مسبقة بتحديد انظمة التشغيل التي يستخدمها الموقع الهدف             اختراق

والي تحديد الأكواد الخاصة لكل موقع ، وهذا يعد الخطوة الأولى لتحقيق النجاح في إختـراق                
االمواقع اليهودية الصعبة المراس ، ولأن هذا الأمر قد يساء إستخدامة مـن بعـض ضـعاف             

 هذة الدورة لن اسهب في الشرح كثيرا لألا تكون هناك بعض التجاوزات في              الأنفس فأنني في  
استغلال هذة الدورة كما تفضل بعض الأخوة بالذكر في سجال اخر بهذة الساحة ، حيـث ان                 
تحديد نظام التشغيل للموقع اليهودي المستهدف يعد إختراق جزئي بحد ذاتـه وهـذة القاعـدة                

 . لمستهدفةتنطبق كذلك على بقية المواقع ا
 
 
 



أخيرا إن النصر والعزة الله جلا جلاله وإن العباد ملكلفون بالذود عن اولـى القبلتـين وثالـث         
الحرمين الشريفين وانني ادعو كل من يقراء هذة الرسالة بالأستعداد للجهاد الإلكتروني الفردي             

جاوز الخـط   علما بأن ماسنقوم به لن يت     ) جهازة الشخصي (وفي نفس الوقت الذود عن عرينه       
الفاصل بين المنطقة الأمنية ومنظمات الهاكز المحترفة ولكنه على كل حال سيسـاعد كثيـرا               
الراغبين في رد الإعتداء على اخوانناالفسلطينين ومساندتهم تقنياعبر الأنترنت إن لم تكتب لهم             

 . المشاركة الحقيقية في الجهاد بالقدس الشريف
يرضاه وحتى نلتقي في الحلقة الأولى من الدورة الدراسـية          وفقني االله واياكم في كل مايحبه و      

 : الجديده 
 ) الدفاع المضاد (IIالمنطقة الأمنية 

 . استودعكم في حفظ االله ورعايته والسلام عليكم ورحمة االله وبركاته
   

 Aims: الكاتب 
 



  تـقـــديـــم

  
الأمان بمـوقعهم الخـاص     قبل عدة أشهر طلب مني أحد الإصدقاء المساعدة في تقييم درجة            

بمؤسسته التجارية على الشبكة العالمية ، وقد أعلمته حينها بأن هذا الأمر سيتطلب مني إجراء               
بعض التجاوزات لمعرفة نقاط القوه والضعف بموقعهم التجاري وبصيغة أخرى محاولة جادة            

الفورية لأنه كان   لإختراق الموقع ومن ثم تصحيح اية مشاكل امنية أجدها ، وقد أبدى موافقته              
 . يهتم كثيرا بدرجة الأمان في موقعهم 

مضى على ذلك اللقاء عدة أسابيع وفي كل يوم منها يلح ذلك الصـديق علـى امـر                  .. حسنا  
الإختراق من مبداء الأمان ، كنت اعلم بأنه يقضي معظم وقته امام جهاز الكمبيوتر يراقب اية                

، ولأنه كذلك فقد تفاديت اجراء اية محاولـة جـادة           تغيير في الموقع يدل على عملية الإقتحام        
 . لإختراق موقعهم خلال ساعات النهار

 تتم في اوقات يكـون فيهـا        - وهذه حقيقة تجب معرفتها      -إن معظم عمليات إختراق المواقع      
الموقع خامل ، او لنقل بعد منتصف الليل بالتوقيت المحلي للبلد ، إنها عملية جرئيـة كجـرأة                  

لصوص عند السرقة ، إنهم يختارون الوقت الأخير من الليل لأنه فترة خمول بالنسبة              مايفعله ال 
كانت الخطوة الأولى إجراء عملية     . للأخرين ، وهذا مافعلته عند الثانية من بعد منتصف الليل         

Ping      بسيطة تقليدية لمعرفة الـ host          الخاص بالموقع وهو شبيه برقم الأي بي تلتها عملية 
FScan   للحصول على لائحة بالخدمات العامة ، لقد اجريت بعض التحريات الشخصية            وذلك

 ولأن ذلـك    NTالمسبقة وعلمت من الشركة التي صممت الموقع لهم بأنهم يستخدمون ملقـم             
 لمتابعة  pcAnywhereالصديق يمتلك اكثر من فرع لمؤسسته فأنه حتما سيحتاج الي برنامج            

 ولكن لـم تكـن      NetBIOS إعطائي اية منافذ للـ      FScanكان على الـ    . أعماله من خلاله  
هناك اية إشارات تدل على ذلك وهذا معناه إحتمالين لاثالث لهما ، إما ان يكون صديقي يعلـم              

 او على الغالب انه قد جهـز        NetBIOS ويزيل كل خدمات الـ      NTكيف يحصن نظام الـ     
بمكان لحماية المواقع من عمليات     جدارا ناريا صلدا لبوابة موقعهم وهذة الخطوات من الأهمية          

على كل حال لم أيأس ، وحين أن الفجر قد بزغ عند هذة المرحلة فقد فضلت تأجيل                 . الإختراق
 . المتابعة لوقت أخر

 
 بنتيجه مقبولة لمحاولة إيجاد نقاط القوة والضعف بموقع ذلـك           FScanلقد زودتني عملية الـ     

 أظهر أن المنفذين    FScan مخفية إلا أن الـ      NetBIOSالصديق ، فحينما كانت خدمات الـ       
لقد بدأت مع الهجوم الأكثر بسـاطة وهـو         .  هما اللذين يجب أن اتعامل معهما        ٥٦٣٠ و   ٨٠

 ولأنني أدرك بأنهم غالبا مايكونوا قد اعـدوا محـاولات           pcAnywhereتخمين كلمة مرور    



هذا الوضع وكانـت اثنتـين   الدخول على ثلاثة محاولات فقد لجأت الي عملية التخمين تحسبا ل      
منهما فاشلتين وعلى عدم إجراء اية عملية تخمين ثالثة لألا اغلق هذا الباب المفتوح قليلا فـي                 

  . ٨٠وجهي فكانت الخطوة التالية هي توجية الهجمات نحو المنفذ 
 

 وقد جمعت المعلومات التي احتاجها      ٨٠ مع المنفذ    telentلقد استعنت في هذة المرحلة بالـ       
 الموجود على موقع معين بالأنترنت يعمل كالسحر ،         webping.plقد كان النص البرمجي     و

 وبعد  MDACلقد دلت النتائج الأوليه على ضعف ملقم الويب هذا تجاه نقطة الضعف الجميلة              
 للــ   Adminstartorلحظات نجح الإستثمار وحصلت على موجه بعيدة من حق الوصول           

pcAnywhere .فجر من جديد عند الوصول لهذة المرحلة فتوقفت هنا وايضا داهمني ال . 
 

بعد عدة ايام تابعت عملية جس الأمن بموقع ذلك الصديق وكانت الخطوة التالية هي اسـتخدام                
Pwdump من اجل الحصول على كلمات المرور وقد لجأت في هذا الي تطبيق John the 

Ripper       الغني عن التعريف وإن عملية dir *  وcif/s        كانت كافية للبحث عن اي ملفات cif 
 ShoWin لنقلها الي جهازي حيث كـان        TFTPفي النظام وبعد ان عثرت عليها استخدمت        

 حصلت علـى    pcAnywhere من خلال    use-from-workبالإنتظار وبأستخدام خاصية    
 . اتصال بالنظام عن بعد مع كلمة المرورالمكتشفة حديثا

 
 لكي اتمكن مـن الـدخول       pcAnywhereو الغاء اقفال الـ     لقد كان اول شئ اقوم به هو ه       

 لإستخراج الملفات من النظـام ، لقـد         TFTPلاحقا ثم انني عدت مجددا الي الطرفية البعيدة         
 من  Pulist.exe وهي   NTكانت الأدوات اللازمة لهذة المهمة متاحة ضمن طقم موارد الـ           

NTRK     لسرد عمليات قيد التشغيل و kill.exe  لخدمات وبعد تفعيل خاصـية سـرد        لإيقاف ا
 من اجل خدمة الجدار الناري وبأستخدام الملف التنفيـذي          PIDالعمليات عثرت على معرف     

kill اوقفت جدار النار في بيئة الـ NT . 
 

 بخط صغير في واجهة الموقع ثم اعدت تشغيل الجدار Aims Was Hereلقد اضفت عبارة 
 كمـا كنـت     WinVNC الاخرين لقد قتل هذا وصلة       الناري لكي احمي النظام من المهاجمين     

 وكلمة المرور التي عثرت عليها      pcAnywehreاتوقع ولذا اعدت الاتصال مع النظام عبر        
 لوقـف   WinVNCوالتي ابقيتها كما هي دون تغيير وبعد هذا الاتصال الثاني اغلقت وصـلة              

 و  Kill و   Pulist لكي اكون امينا ثم حـذفت كـذلك          WinVACالخدمة وايضا حذفت ملفات     
Netcat و Pwdump    واغلقت جلسة MDAC          واخيـرا رقعـت نقطـة الضـعف MDAC 



 ثم اعدت إستنهاض النظام حتى Rain Forest Puppyبأستخدام الطريقة المفصلة من قبل 
 مفعولها وقد كانت هذة الهجمة من اساسها للتصحيح وهنا ينتهي عملى مع             MDACتأخذ رقعة   

 . بزوغ فجر يوم جديد 
 
الطبع لم يتفاجأ صديقي ولكنه تعلم شيئا جديدا وهو انه ليس هناك أمان بكل ماتحملـه هـذة                  ب

الكلمة من معنى في بيئة الإنترنت المتشعبه ، لقد كلفتني هذة العملية الكثير الكثير من الجهـد                 
والوقت وقابل ذلك الكثير من القراءة والإطلاع إما من خلال المراجـع والكتـب والمصـادر      

مية المتخصصة او عبر الإنترنت ولأنها كانت ضربة موفقة فقد رغبت بأطلاعكم عليهـا              العال
هنا من أجل امر واحد فقط وهو أن عمليات الإختراق مضنية ومتعبه وشاقة ، وفـي المقابـل            
فأن عمليات تصحيح وسد الثغرات الأمنية التي قد تستغل من اجل الإختـراق اكثـر مشـقة                 

ى ذلك واقصد به اخذ الأمان عليك القيام بالأختراق الفعلـي مـن   وضناء لأنك لكي تتعرف عل   
 . اجل ذلك فيكون دورك هنا مضاعفا عن مايقوم به المخترقون المحترفون
 ) الدفاع المضاد ( IIسنلتقي قريبا بأذن االله تعالى في الحلقة الأولى من دورة المنطقة الأمنية 

   
 Aims: الكاتب 

 
 



 الثغرات الأمنية بالمؤسسة : الحلقة الدراسية الأولى
  

من خلال التجربة المذكورة في تقديم هذة الدورة الدراسية نرى أن عمليات اختراق الأنظمـة               
 تسـتند علـى   – اي عمليات الاختـراق  –تتخللها كثير من المهام والترتيبات المتلازمة وهي      

كـواد البرمجيـة هـي      فالشيفرات والا . مبداء قياسي واحد هو اخطاء برمجية يخلفها البشر         
الاساس الذي يتعقبه المخترق ويبحث في تفاصيلة عن ثغرة هنا او خطأ هناك وهـذا يتطلـب                 
كثير من الجهد والمثابرة وتكرار المحاولة عقب المحاولة وهي طريقة شائعة بل لنقل متعارف              

 . عليها عند كلا الطرفين الخبراء الامنيون والمخترقون المحترفيون
  دراسة المؤسسة

إن كل محاوله للأختراق تعتمد من اساسها على طريقة المخترق هذة الطريقة ترمز بـالخطوة               
الأولى ، إن مبداء الخطوة الأولى منشأه الأول المعلومات او بصيغة اخرى تجميع اكبر قـدر                
ممكن من المعلومات عن الهدف قبل القيام بمحاولة الأختراق الفعلي حيث ان تلك المعلومـات               

ولتقريب هذة الصروة اكثر الـي      .  من الاهمية عند تنفيذ الأختراق كما سنرى لاحقا        على قدر 
ذهن القارى فإن دراسة المؤسسة يمكن تشبيهها بعملية اقتحام البنـوك بقصـد السـرقة ، إن                 
اللصوص في هذة الحالة لايذهبون ويطلبون النقود ، بل إنهم عوضا عن ذلك يعانون مشقة في                

 عن البنك المستهدف ، كموقع البنك وعدد المخارج به وعدد كميـرات             تجميع اكبر قدر ممكن   
المراقبة ووقت تسليم النقود من الخزينه المركزية للبنك وعدد العاملين به واي شئ اخر يمكن               

إن كل تلك المعلومات تأخذ جهدا ووقتا مضـنيين         . ان يساعدهم في القيام بعملية سرقة ناجحة      
 على كل حال على المخترقين الناجحين إلا انهم يجمعون اكبـر            وهذه المتطلبات نفسها تنطبق   

 . كمية لازمة من المعلومات حول مظاهر امن الأنظمة الخاصة بالهدف 
 ) الخطوة الأولى(تحصيل الهدف 

 : تستند الخطوة الاولى مبدئيا على ثلاثة اسس مترابطة فيما بينها هي على التوالي 
  Traceroute تقفي الأثر -
  Scanningســح  الم-
  Enumeration التعداد -
 
 
 
 



  Tracerouteتقفي الأثر  -١
يسمح تقفي الأثر المنظم للمخترقين إنشاء تكوين عام عن المؤسسة الهدف ، ويخلصون مـن               

 الفردية للأنظمة المتصلة بشـكل      IPذلك الي تحديد اسماء النطاقات وكتل الشبكات وعناوين         
اك انواع عديدة لتقنيات تقفي الأثر، فهي تهدف اساسا لإكتشاف          ومع أن هن  . مباشر بالأنترنت   

 المعلومات المتعلقة بالهدف والوصول اليها عن بعد وهذة التقنيات لاتختص بالأنترنت وحدها 
 

لعمليات الوصول تلك ولكنها تتجاوزها عبر تقنيات أخرى تشـمل الإنترانـت والأكسـترانت              
خصيا لهـذة التقنيـات ويقابلهـا التعـرف علـى            وفيما يلي تل   Remoteوالوصول عن بعد    

  : Tracerouteخصائصها بواسطة خاصية تقفي الأثر 
 
 الإنترنت ) ١

 :  يستخدم تقفي الإثر في الإنترنت لإستخلاص الأمور التالية-
  أسماء الميادين -
  كتل الشبكات -
  محددة لأنظمة قابلة للوصول عبر الإنترنت IP عناوين -
 مل على كل نظام تم التعرف علية  تعTCP خدمات -
  بنية النظام -
  ) snmpاسماء المستخدمين والمجموعات ومعلومات ( تعداد النظام -

 
 الإنترانت ) ٢

  ) IP  ،IPX ، DecNETعلى سبيل المثال (  بروتوكولات الشبكة المستخدمة -
  اسماء الميادين الداخلية -
  كتل الشبكات -
 للإنترانـت   TCP/UDPمة القابلة للوصول عبر خدمات       محددة للأنظ  IP عناوين   -

 التي تعمل على كل نظام تعمل عليه 
  بنية النظام -
  اليات التحكم بالوصول ولوائح التحكم بالوصول المتعلقة -
  انظمة التقاط الدخلاء -



اسماء المستخدمين والمجموعات وملصقات النظام وجدول التوجيه و        (  تعداد النظام    -
  ) SNMP معلومات

 
 الوصول عن بعد ) ٣

  ارقام الهواتف الرقمية -
  نوع النظام البعيد -
  اليات التحقق من صحة المعلومات -

 الإكسترانت ) ٤
  مصدر ووجهة الوصلة -
  نوع الوصله -
  الية التحكم بالوصول -

 
 تقفي الإثر على الإنترنت ) ٥
 

ويقصد به الـدفاع عـن عمليـات        )  المضاد الدفاع(تذكر هنا بأن عنوان هذه الدورة الدراسية        
الاختراق التي تغزوا بريدك الإلكتروني ، كمبيوترك الشخصي بالبيت او المكتـب ، موقعـك               
الخاص على الشبكة العالمية، متجرك الإلكتروني على الإنترنت وأخيرا شخصـيتك الحقيقيـة             

وإبتداء من السطر القادم    ومن هنا   . التي تخفيها خلف قناع الإنترنت بأختراق مضاد للمخترق         
والتي من خلالهـا سـيخرج القـراء        ) الدفاع المضاد (بهذة الدورة الدراسية سأبداء بخطوات      

بحصيلة تقنية متشعبة تمدهم بالمعلومات اللازمة للحماية ولكن ليس من اجل الوقاية كما سبق              
ن وصـد إختراقـاتهم     تعلمه بالدورتين الدراستين السابقتين ، وإنما كأساس للنيل من المخترقي         

 . المنظمة والعشوائية عليهم
) الإنترنت والإنترانيـت  (مع أن العديد من تقنيات تقفي الأثر متماثلة عبر التكنولوجيا المتعددة            

 . فأننا هنا سنركز على تقفي الأثر لوصلات الإنترنت فقط 
هل ستتقفى  . تريدهإن البند الأول الذي يجب أن تعالجه هو تحديد مدى نشاط تقفي الأثر الذي               

على سبيل المثـال    ( اثر منظمة بكاملها ام أنك ستكتفي بتحديد نشاط معين على مواقع محددة             
 ) البريد الإلكتروني 

 
 
 



 عملية البحث المفتوح ) أ
كنقطة بداية استخدم بشكل جيد صفحة بدء المؤسسة الهدف ، تقدم صفحة البدء مقدارا لابـأس                

اعد المهاجمين ، لقد رأينا فعلا بعض الشركات تسرد خيـارات           به من المعلومات يمكن ان تس     
بعـض  . إعداد الأمن لجدران النار الخاصة بهم مباشرة على ملقم ويب الإنترنت الخاص بهم              

 : المواد المهمة الأخرى تضم التالي
  الشركات او الكينونات المرتبطة -الأماكن 

  اخبار الدمج والتحصيل -
  ارقام الهواتف -
 ماء الإتصال وعناوين البريد الإلكتروني  اس-
  سياسات الأمن والخصوصية التي تشير الي انواع اليات الأمن الموضوعة -
  ارتباطات الي ملقمات ويب اخرى مرتبطة بالمؤسسة -

 ، إن عرض شيفرة المصدر بدون اتصال قـد  HTMLبالإضافة الي ذلك راجع شيفرة مصدر       
تصال ، لذا من المفيد دوما عكس موقع بأكمله مـن اجـل             تكون اوضح من عرضها اثناء الإ     

عرضه بدون اتصال، إن الحصول على نسخة من الموقع محليا قد تسمح لـك بـأن تبحـث                  
 Wgetإن. برمجيا عن البنود المهمة الأخرى وتجعل بذلك عملية تقفي الأثر اكثـر فعاليـه  

(ftp://gnkilux.ce.fer.hr/pub/unix/util/wget (  من اجـلUNIX و teleport 

Pro http://www.tenmax.com/teleport/home.htm       من اجل وينـدوز همـا 
 . اداتان عظيمتان لعكس مواقع ويب بأكملها

وبعد دراسة صفحات الويب ، تستطيع أن تؤدي عمليات بحث مفتوحة من اجـل المعلومـات                
لهدف، ويمكن أن تقدم مقالات الأخبار وإصدارات الصحف وغيرها دلائل إضـافية            المتعلقة با 

 www.finance.yahoo.comتقدم مواقع مثل    . حول وضع المؤسسة ومخطط الأمن بها       
بل إنك يمكنك أن تتعقب شـركة       .  بحرا من المعلومات   www.companysleuth.comو

ا حوادث أمنية متعدده عن طريق البحث       تعتمد على الإنترنت بشكل اساسي حيث تجد بأن لديه        
عن قصص الأخبار المتعلقة بها ويكفيك في هذة الحالة محرك البحث الذي تختاره من اجـل                
هذة المهمة وعلى كل حال هناك ادوات بحث متقدمه اكثر ومعايير تستطيع ان تستخدمها لكي               

ــة   ــذة الأدوات مجموعـ ــن هـ ــافية ومـ ــات اضـ ــف معلومـ  FerretPROتكشـ
www.ferretsoft.com             اخيرا تستطيع أن تستخدم إمكانـات البحـث المتقدمـة لـبعض 

 . محركات البحث المعروفة مثل ياهو والتافيستا وهوتبوت وغيرها
 
 



  تعداد الشبكة) ب
تستخدم عملية تعداد الشبكة في التعرف على اسماء الميادين حيث تمثل اسماء الميادين حضور              

 .  على الإنترنت لأسم المؤسسة المؤسسة على الإنترنت وهي المكافئ
. لكي تقوم بتعداد هذة الميادين وتبداء بأكتشاف الشبكات المقترنه بها يجب ان تجوب الإنترنت             

 متعدده تستطيع أن تستعملها وسوف تقدم لـك ثـروة مـن             whoisيوجد هناك قواعد بيانات     
لفة عديـدة لإسـتعلام     يوجد هناك اليات مخت   . المعلومات حول كينونة تحاول ان تقتفي اثرها        

 /http://www.allwhois.com المتنوعة من اهم هذة المصـادر        whoisقواعد البيانات   
يمكن أن يتم الكشف عن معلومات مختلفة مع كل استعلام حيث تقدم انواع الإستعلامات التالية               

 : ن لبدء هجومهممعظم المعلومات التي يستخدمها المخترقو
.  المقترنـة بهـا    whoisتعرض معلومات شركة تسجيل محدوده وملقمـات        : شركة التسجيل 

يعرض كل المعلومـات    : الميدان. تعرض كل المعلومات المتعلقة بالمنظمة المحددة     : التنظيمية
 IPتعرض كل المعلومات المتعلقة بشبكة محـددة او عنـوان           : الشبكة. المتعلقة بميدان محدد  

 تعرض كل المعلومات المتعلقة بشخص محدد ، عـادة مسـؤول     POC: نقطة الإتصال . دمفر
 . الإتصال الإداري

 
  DNSإستجواب ) ج

 DNS ، إن إسـتعلام      DNSبعد التعرف على كل الميادين المقترنه تستطيع أن تبدأ بإستعلام           
إذا . بالعكس   مع اسماء مضيفين والعكس      IPهو قاعدة بيانات موزعة تستخدم لتقابل عناوين        

 معدا اصلا بشكل غير امن ، من الممكن الحصول على معلومـات مهمـة حـول          DNSكان  
إن احد اكثر الأخطاء الشائعة التي يمكن أن يرتكبها مدير النظـام هـي السـماح                . المؤسسة

 . Zone Transferلمستخدمي إنترنت غير الموثوقين بأداء عملية نقل منطقة 
إن هذا يتسبب عنـد تشـغيل       . انوي بأن يحث قاعدة بيانات منطقته     يسمح نقل المنطقة لملقم ث    

DNS               في وجوب عدم اتاحة الأسم الأولي وعلى كل حال فإن العديد من ملقمات DNS  معدة 
بشكل سئ وتقدم نسخة من منطقة لأي شخص يطلبها حيـث تعطـي هـذة النتيجـة اسـماء                   

 IPمخترق لأن إعطـاء عنـاوين        وهي الهدف الذي ينشده ال     IPالمضيفات الداخلية وعناوين    
الداخلية لمستخدم غير موثوق عبر الإنترنت هو مماثل لتقديم مخطط عمل كامـل او مخطـط                

 . الطريق للشبكة الداخلية في الشركة
 الخلاصة 

كما رأيت توجد هناك طرق عديدة يستطيع أن يتعرف بها المخترقون على الشبكات والمواقـع       
 نقاشنا الأدوات والتقنيات الشائعة فقـط وهنـاك ادوات جديـدة            ويتقفون اثرها ، لقد حددنا في     



تصدر كل يوم ، وأكثر من ذلك لقد اخترنا مثالا بسيطا لتوضيح مفاهيم تقفـي الأثـر وهـو                   
بريـد  ( بطبيعة الحال قد رسم صورة ذهنية لما يقوم به المخترقون لرصـد هـدف معـين                 

قبل المباشرة  )  مرتبطة بالأنترنت  Intranetاليكتروني ، موقع على الإنترنت ، شبكة محلية         
إن الفكرة العامه تعني أن عمليات الإختراق الناجحة تتقدمها عمليات رصد مضنية            . بمهاجمته  

 . ولايكتب النجاح للإختراق إلا عبر عمليات الرصد المسبوقة تلك
   

 



  Scanningالمســــح ) ٢
 

المعلومات الخاصة بالهدف ، وكمـا      كان الغرض من تقفي الأثر دراسة مكان الحصول على          
اشرنا في بداية الدورة الدراسية بأن ألأسس الثلاث للخطوة الأولى مترابطة ، فإن المسح هنـا                

للنقر على الجدران من أجل البحث عن المنافذ التي يمكـن           ) تقفي الأثر (يكمل الأساس الأول    
 . عن طريقها استغلالها للدخول الي الموقع المستهدف

 whois من خلال استعلام     IPنا في تقفي الأثر على لائحة بعناوين الشبكة وعناوين          لقد حصل 
وعمليات تحميل نقل المناطق حيث تقدم تلك التقنيات معطيات قيمة للمهاجمين بما فـي ذلـك                

 وملقمـات البريـد،     DNS وملقمات   IPاسماء المستخدمين وارقام الهواتف ونطاقات عناوين       
مة الفعالة القابلة للوصول من الإنترنت بإسـتخدام ادوات متنوعـة           والأن سنحدد ماهي الأنظ   

 . scanning ومسح المنافذ pingوتقنيات الرسائل المرجعية 
 

  أنواع المسح
 يتصل هذا النوع من المسح مع المنفذ الهدف وينجز مصـافحة كاملـة              TCPمسح وصلة   ) ١

 . قبل النظام الهدف يتم التقاطه بسهولة من ack, syn/ack, synثلاثية الطرق 
 كاملة بـل    tcp تدعى هذة التقنية المسح نصف المفتوح لأنه لاتقام وصلة           tcp/synمسح  ) ٢

  الى المنفذ الهدف synيتم ارسال رزمة 
 .  الي المنفذ الهدفFIN ترسل هذه التقنية رزمة TCP FINمسح ) ٣
 ي المنفذ الهدف  الpush, urg, fin ترسل هذة التقنية رزمة tcp xmas treeمسح ) ٤
  تلغي هذة التقنية كل الإعلام من اجل محاولة فتح كل المنافذ المغلقة tcp nullمسح ) ٥
 هذة التقنية خاصة بأنظمة ويندوز وهي الأكثر شعبية وتسـخدم  TCP Windowsمسح ) ٦

لالتقاط المنافذ المفتوحة وكذلك المنافذ المصفاة والغير مصفاه بسبب العطل في الطريقـة             
  tcpتي يتم فيها تقرير حجم إطار ال

 وتستخدم لإلتقـاط منافـذ اسـتتدعاء    UNIX هذة التقنية خاصة بأنظمة TCP RCPمسح ) ٧
  والبرامج المقترنه بها ورقم الإصدار RPCالأجزاء عن بعد 

 .  تستخدم هذة التقنية لتخطيط قواعد جدران النار TCP ACKمسح ) ٨
 
 
 
 



  ى الويندوزماسحات المنافذ التي تعتمد عل
معظم القراء إن لم يكن كلهم يستخدم الويندوز كبيئة نظامية لتشغيل اجهزتهم ، بل وبصـدور                

 تمت هجرة كثير من الشركات والمؤسسات ومزودي خدمة الإنترنـت اليـه ،              ٢٠٠٠ويندوز  
ولهذا فأنني سأعتمد نظام الويندوز كمقياس في هذة العجالة وساتطرق لتقنيات المسح الخاصة             

 .  والتي يمكن تنزيلها مباشرة من الشبكة العالميةبه
  DOSالمسح بواسطة الدوس ) ١

  ٢٠٠٠ لويندوز Telent على ملقم DOSتطبيق هجوم ) أ
 SecureXpertتـــم إكتشـــاف هـــذة الطريقـــة بواســـطة مختبـــرات 

http://www.securexpert.com/  سلسة من الأصفار الي      وتتضمن ارسال 
 مما يؤدي الي انهيار الخدمـة وبالتـالي   Microsoft Telent Serviceالخدمة 

 . يؤدي ذلك الي انهيار النظام الهدف
  NetBIOS لخداع برتوكول ملقم DOSهجوم ) ب

بـأن   /COVERT http://www.nai.com اكتشفت مختبـرات     ٢٠٠٠في يوليو   
 الـي الخدمـة     NetBIOSالمخترق يستطيع ارسال رسالة تعـارض فـي اسـم           

NetBIOS Name Service    حتى حينما لايكون جهاز الإسـتقبال فـي حالـة 
 الخاص به وهذا الوضع يؤدي الي تعارض في الأسـماء           NetBIOSتسجيل اسم   

 المشـاركة   ولايمكن للنظام الأستمرار في العمل بعد ذلك لأنه يمنع فعالية النظام في           
 .  من الشبكةNetBIOSفي جزء 

  في بيئة الدوس pingارسال الرسائل المرجعية التقليدية ) ج
 الي تنفيذ اجراء تلقائي للـرد       t إذا الحقت بالباروميتر     pingتؤدي الرسائل المرجعية    

في حلقة دائرية غير منتهية حينما ترسل دفعة واحدة الي النظام الهدف عبر اكثـر               
 ي وقت واحد من مخترق ف

 
٢ (SuprScan  

 هي إحدى اكثر ماسـحات منافـذ        http://keir.net/software.htmlإن هذة التقنية من     
TCP          سرعة ومرونه وهي تسمح ايضا بتحديد مرن لعنوان IP      للهدف ولوائح المنافذ حيـث 
 .  واسماء مضيفات IPتستخرج عناوين  اي ملف في النظام الهدف وScanتمسح 

 
 
 



٣ (WinScan  
 وهـي   /http://www.prosolve.comيمكن تنزيل هذة التقنية الحرة مباشرة من موقع         

 مجاني ويستخدم عادة في إصدار سطر الأوامر للنصوص البرمجية لقدرته           TCPماسح منافذ   
 وكذلك للنتائج الجيـدة التـي يسـتخرجها ولسـهولة     Class Cن حجم على مسح شبكات م

 . استخدامه
 
٤ (WUPS  

 إلا انه يمسح مضيف واحد من اجل منافذ محدده يمكـن الحصـول              upsماسح خاص للمنافذ    
  /http://ntsecurity.nuعليه من 

 
٥ (Pinger  

-ftp://ftp.technotronic.com/rhino9: ويندوز المختلفـة    ماسح فردي لبيئة انظمة     
products/pinger.zip  

  ZdNetماسحات موقع ) ٦
 مـن   /ZdNet http://www.zd.netمن أجل الأمان تتوفر عدة ادوات للمسـح بموقـع           

الشخصية واغلالقها عـن     الخاص برصد المنافذ المفتوحة على الأجهزة        portscanاشهرها  
  http://www.zdnet.com/downloads/stories/info/0,,68981,.html. بعد
 

  :الخلاصة 
 و  TCP في كل من     Scanningلقد غطينا الأدوات والتقنيات المطلوبة لإداء عمليات الكشف         

ICMP .              تستطيع بأستخدام ادوات الكشف أن تتعرف على انظمة التشغيل وتكتشـف هويـة
تستطيع أن تتعرف على خدماته ، وأخيرا لقد وضحت كيف يمكـن للمختـرقين أن               . الهدف  

يستخدموا برمجيات التقاط نظام التشغيل عن بعد لكي يحددوا بدقة نظـام التشـغيل الخـاص                
وفي الحلقات الدراسية القادمـة مـن هـذة         . مة الإختراق   للهدف وهو الثلث الأول لإنجاز مه     

( الدورة سترى أن المعطيات المجمعة حتى الأن حساسة لبناء دفاع مضاد ومركز عن عرينك               
 ) جهازك الشخصي ، بريدك الإلكتروني وموقعك الشخصي على الشبكة العالمية

ساس الثالث والأخيـر مـن      في الحلقة الدراسية القادمة سنتعرف سوية إن شاء االله على الأ          
  :الخطوة الأولى للدفاع المضاد 

  Enumerationالتـعـــداد ) ٣
   



 
  Enumerationالتـعـــداد ) ٣

تلاحظون معي بأن عمليات إختراق المواقع لاتحتاج الي تطبيقات خاصة بالقدر الذي تـوفره              
لأمر واليوم سـنناقش الثالثـة      تقنيات جمع المعلومات وقد تطرقنا الي تقنيتين مهما لتنفيذ هذا ا          

 . وهي التعداد
يساهم التعداد في التعرف على حسابات او تشاركات في موارد محمية بالنظام قد تتسرب من               

 : الثغرات التالية
 موارد وتشارك الشبكة ) ١
 المستخدمون والمجموعات ) ٢
 التطبيقات والملصقات ) ٣

نظام التشغيل ويتم اسـتهدافها عـن طريـق         إن تقنية التعداد هي في معظم الأوقات تختص ب        
 ) . تقفي الأثر والمسح( المعلومات المجمعة في الأساسين السابقين للدفاع المضاد 

 
 تعداد موارد تشارك الشبكة ) ١

 NT و ٢٠٠٠إن التقنيات والأدوات للبحث عن روابط تعداد موارد الشبكة في بيئتي وينـدوز     
 وهي مبيته ضمن بيئة نظام التشغيل نفسه ولتنفيـذ          TCP/IP و NetBIOمتاحة فورا في الـ     

 وهو اداة مثالية من ادوات التعداد المبيته وهي net viewتعداد الشبكة هذة نحتاج الي الأمر 
ايضا هناك اداتين اخـرتين فـي كـلا          . NT و   ٢٠٠٠اداة سطر اوامر بسيطة في الويندوز       

ن عظيمتان لإسـتخراج المضـيفات       وهما اداتا  nbtscan و   nbtstatنظامي التشغيل وهما    
التي تشغل ويندوز على الشبكة جرب ان تشغلهما ضمن المواقع الكبيرة على الشبكة العالميـة               

 . وسترى مايعنيه ذلك
  NTو ٢٠٠٠تعداد مجموعات مستخدمي ويندوز ) ٢

 والمعدة بشـكل    NT و   ٢٠٠٠لسؤ الحظ فإن اجهزة الكمبيوتر المزودة بأنظمة تشغيل ويندوز          
 تقدم معلومات المستخدم بالسـهولة نفسـها التـي          - وهي كثيرة بالعالم العربي    – صحيح   غير

حيث أن تعداد المستخدمين    . تكتشف فيها التشاركات كما رأينا في تعداد موارد تشارك الشبكة           
 لاتتطلب جلسة طويله وتظهر اسماء المستخدمين بعـدة نقـرات      NetBIOSفي جدول اسماء    

 . على لوحة المفاتيح
 
 
 



  NT و ٢٠٠٠تعداد ملصق تطبيقات ويندوز ) ٣
إن . يوفر ملصق تطبيقات ويندوز الحصول على مزيد من المعلومات حول النظام عن بعـد               

الإتصال بالتطبيقات البعيدة ومراقبة الخرج غالبا ما يستخرج ملصق النظام ويمكن ان يكـون              
 على البرمجيات التي تعمل على      ذلك مفيدا بشكل كبير للمخترق عن بعد، فعلى الأقل سيتعرف         

لتنفيذ التقاط  . الملقم واصداراتها وهو كافيا في العديد من حالات بدء البحث عن نقاط الضعف            
 عددا  Enter الي منفذ معرف على الملقم الهدف ثم اضغط على           telentالملصق افتح وصلة    

 . الشاشةمن المرات إذا لزم الأمر وانظر الي النتيجة التي ستظهر امامك على 
  الملخص

إن المعلومات هي الأداة القوية الوحيدة المتاحة للمخترقين بل هي متاحة للجميـع إن احسـنوا              
هناك العديد من نقاط الضعف في انظمة التشغيل بعضها اكتشف وبعضها الأخر لم             . استغلالها  

 ـ                 زة يكتشف بعد وهي اساس عمليات اختراق تلك الأنظمة ، فحـين نجـد أن اختـراق الإجه
الشخصية عن بعد يحتاج الي تطبيقات خاصة وزراعة ملف الخادم في جهاز الضحية ، نجـد                
أن إختراق الأنظمة لاتحتاج الا الي البحث عن نقاط الضعف بها واستغلالها للـدخول ، هـذة                 
الثغرات الأمنية هي حلقة الوصل الوحيدة بين الدخول للنظام وتغير كينونته وبين البقاء بعيـدا               

 . زائري الموقعكبقية 
سـنناقش ميكانيكيـة    ) الدفاع المضاد  (IIفي الحلقة الدراسية الثانية من دورة المنطقة الأمنية         

الدفاع المضادعن الأجهزة الشخصية المرتبطة بالشبكة العالمية وكيف تـرد عمليـة إختـراق        
يديـة  جهازك الشخصي بإختراق مضاد على جهاز المخترق ، ايضا سنناقش غزوا القنابل البر            

هناك الكثير مـن زوار السـاحة العربيـة         . وكيف تحول مسارها من بريدك الي بريد مموه         
الأمني يطلبون مني دوما عبـر  /Aims on Line http://www.aims.cjb.netوموقع 

، سنتطرق الي ميكانيكية    البريد الألكتروني إعادة حسابات بريدهم الإلكتروني الذي سرق منهم          
 . استعادة تلك الحسابات في الحلقات القادمة من الدورة الدراسية إن شاء االله

   
 Aims: الكاتب 

 



 الــدفــــاع المــضــــاد: لحلقة الدراسية الثانية 

  
  :تـمــهـــيد

نحن فـي هـذه     ، و " الهجوم... خير وسيلة للدفاع    " إن القاعدة الدفاعية المتعارف عليها تقول       
الدورة الدراسية سنطبقها كمبدأ وأساس ولكننا سنستعيض عن تعبير الهجوم بتعبير أخر أشمل             

لأن الغرض من الدورة الدراسية الدفاع وامـا الهجـوم فنتركـه            " الدفاع المضاد "وأقوى هو   
للهاكرز لأننا لن نهاجم أجهزة شخصية او أنظمة ومنشئات مالم يشن اصحابها هجومهم علـى               

 . هزتنا وانظمتنا ومنشآتنا اج
سنناقش ميكانيكيـة صـد     ) الدفاع المضاد  (IIفي هذه الحلقة الثانية من دورة المنطقة الأمنية         

إختراق الأجهزة والمواقع الشخصية بأختراق مضاد وسنستخدم التقنيات التي تمت مناقشتها في            
يا في هـذه الحلقـة ، ايضـا         الحلقة الأولى من الدورة الدراسية حيث سنطبق ماتعلمناه بها فعل         

سنستعين ببعض التطبيقات الخارجية للمساندة في صد محاولات إختراق أجهزتنـا ومواقعنـا             
الشخصية وعكسها على جهاز المخترق نفسه، وسنستعين بها كذلك في رصد وصـد القنابـل               

ريد سنناقش ايضا إستعادة ارصدة الب    . البريدية وتحويل مسارها الي رصيد بريدي وهمي اخر         
 . المسروقة وميكانيكية حماية البريد الإلكتروني من السرقة

   
 Aims: الكاتب 

 
 

 
 
 
 
 
 
 
 
 
 
 



 
  تعرف على أهداف مخترق جهازك 

  
قبل الخوض في غمار صد عمليات الأختراق بأختراق مضاد ، علينـا اولا ان نعـرف هـل                  

لتروجـان عبـر    تعرضت كمبيوتراتنا لعمليات اختراق مباشر من خـلال زرع فيروسـات ا           
بواسطة سكريبتات الجافا والسي جـي أي       ) مقنن(البورتات او المنافذ المفتوحة او غير مباشر        

 . والكوكيز المرفقة ضمن بانارات الإعلانات المصاحبة للمواقع التي يتم تصفحهما
إن اي تغيير مفاجئ يظهر في حثيثيات الجهاز قد يدل على عملية إختراق مبطنه حتـى عنـد                  

الجهاز بجدار ناري عصري مالم يتم تحديثه بشكل دوري ، فملفات التروجـان تتجـدد               تزويد  
إن ظهور اي تغيير مهما كان صغيرا في شاشة إقلاع          . بتجدد عمليت الإختراق المبطنه ذاتها      

الجهاز عند بدء التشغيل هو دلالة واضحة على نجاح عملية إختراق مبطنه ، وكذلك هو الحال                
لفات جديدة بشكل مفاجئ في ادله القرص الصـلب ، حيـث أن طـرق               عند إكتشاف ظهور م   

إختراق الأجهزة تجاوزت زرع ملفات التجسس بسجل الويندوز او الريجستري كا جرت عليه             
العادة واصبحت تلك الملفات تزرع مباشرة ضمن القرص الصلب او ضمن سطح المكتـب او               

 المصـاحب لتحميـل المواقـع او        على شريحة البايوس مباشرة وإن تكرار البطئ المفـاجئ        
التطبيقات الجديدة او عند تنزيل البرامج من الأنترنت كلها إشارة علي وجود عمليات إختراق              

 . مبطنه في اغلب الأحايين
وكخلاصة لاتعتمد كليا على الجدران النارية التي حملتها مؤخرا على جهازك ، بل داوم بشكل               

لاحظ كذلك ظهور اي تغييـر     . ق الفائدة المرجوه منها     تلقائي على تحديثها دوريا لتضمن تحقي     
. طارئ على شاشة البداية عند اقلاع الجهاز فهي دليل قوي على وجود عملية اختراق مبطنه                

لاتستهين باية ملاحظة تلحظها في مكونات الجهاز الظاهرية فأن ملفات التجسس تتخذ اشـكال              
يجستري هو المكان الوحيد الذي يمكـن ان        قد لاتخطر على بالك ، فليس سجل الجهاز او الر         

تتواجد به بل انها قد تظهر على سطح المكتب من باب المراوغـة لهـذا انصـحك بـأجراء                   
 . الإختبارين المبينين في اخر هذا الدرس لتلغي الشك وتحل محله اليقين

 
 
 
 
 
 



  :الإختراق المباشر والإختراق المبطن 
ذاتي طرق وميكانيكية الإختـراق ، ورغـم أن طـرق            الدفاع ال  –شرحنا في دورة الإختراق     

الأختراق قد تطورت بتطور التقنية ذاتها ، إلا أن الميكانيكية بقيت على حالها حيث التطبيـق                
يزرع بجهاز الضحية، إلا أن تطور طـرق        ) السيرفر(الرئيسي على جهاز المخترق والخادم      

أثمرت في تجاوز الجدران النارية حيث      الإختراق بأستخدام سكريبتات الجافا وملفات الكوكيز       
تحمل ملفات التجسس تلقائيا عبر بارنارات الإعلانات المصاحبة للمواقع او من خلال مرفقات             
رسائل الماسنجر الخاص بمايكروسوفت حيث لايرصدها هنا الجدرا الناري ويعتبرها من بنود            

 لـيس مباشـر او صـريح ،         بروتوكولات الإتصال وهذا مايطلق عليه الإختراق المبطن لأنه       
وعلى كل حال هو ليس بمضر كثيرا لأنه احصائي والمضرة الوحيدة التي قد يسببها هو إعادة                
ارسال بريد الضحية الإلكتروني لمواقع مشابههة اخرى ترتبط مع موقع صاحب بانر الإعلان             

نى لهـم  أأدركت الأن السبب في وصول رسائل بريدية اليك من جهات مجهولة ؟؟ أأدركت أ         . 
 . معرفة بريدك الإلكتروني 

 
  :إستثمار التحليل الإرتباطي 

ذكرت لك في مقدمة هذا الدرس أن الجدران النارية لايمكن الأعتماد عليها كليا في الحصـانه                
من محاولات الأختراق المباشر او المبطن إن لم يتم تحديثها اولا بأول ، وذكـرت كـذلك أن                  

نات الإنترنت تتجاوز سكريبتات الجافا والكوكيز المحملة بهـا         ملفات التجسس المصاحبة لإعلا   
 ٨٠الجدران النارية حيث تعتبرها من بروتوكولات الإتصال فتسمح لها بالمرور ضمن المنـذ              

 وهما المنفذات الخاصان بأتصالك بالأنترنت عبر مزود الخدمة المحلي ، لذا عليـك             ٨٠٨٠او  
سلامة جهازك من تلك الملفات والتخلص منهم كليـا         القيام بأجراء إختبارين صغيرين لضمان      

 . إن وجدت
الإختبار الأول سيبحث في كل مكونات جهازك بدءا من الأقراص الصلبه ومرورا بالـذاكرة              
العشوائية وأنتهاءً بسجل الويندوز او الريجستري ، وسيحدد لك عدد واسم ونوع كـل ملـف                

هذا . ساس بالملفات الأخرى او التعرض لها     تجسسي إن وجد ثم أنه سيتلف ذلك الملف دون الم         
 : الإختبار متوفر على شكل بريمج تطبيقي يمكنك تنزيله مباشرة من الموقع التالي

http://download.cnet.com/downloads/0-10106-108-
63806.html?bt.37419.10014..dl-63806  

اما الإختبار الثاني فأنه لايقل أهمية عن الأول ، فإن كنت تحمل جدارا ناريا علـى جهـازك                  
فتأكد اولا انه قد تم تحديثه لأن هناك ملفات تجسسية من نوع التروجينان تخترع يوميا وتنشر                

الناري ، فإن احد تلك الترجينات في امكانه        على الشبكة العالمية ، فإن لم تقم بتحديث جدارك          



 ومن ثم فتح منافذ جديدة ليقوم المخترق عبرها         ٨٠٨٠ او   ٨٠الدخول الي جهازك عبر المنفذ      
بأرسال ملفه الخادم الي جهازك ليخترقه دون علم منك مع وجـود الجـدرا النـاري محمـلا          

 إن وجدت   - المفتوحه بجهازك    الهدف من الإختبار الثاني هذا هو البحث عن المنافذ        . بجهازك
 وتحديد اسم وموقع الملف التجسسي الذي فتحها ليتسنى لك التخلص منه لاحقا علما بأن هذا                -

الأختبار لا يقوم بإغلاق المنفذ المفتوح ولإغلاق المنافذ المفتوحة عليك تحديث جدارك الناري             
ح شامل لجهازك والتأكـد مـن       لإجراء عملية مس  . الذي سيؤدي هذه المهمة تلقائيا نيابة عنك        

 STARTعدم وجود منافذ مفتوحة به فضلا اضغط على الرابط ادناه ثم اضـغط علـى زر   
CHECK  

http://www.anti-trojan.net/at.asp?l=en&t=onlinecheck  
 
 

  :الخلاصة
رق محترف مهما تمكن من الإحتراف من تجاوز الحد الفاصل بين جهازك            لن يستطيع أي مخت   

بجهـازك، وهـو   ) تروجان(وجهازه مالم يزرع احد ملفات التجسس من نوع احصنة طروادة         
بطبيعة الحال لن يستطيع زرعه في عدم وجود منفذ يعبر من خلاله ، ولذا إحرص على عدم                 

إن لكـل   . اري صلد واحـرص علـى تحديثـة       إتاحة هذه الفرصة له بتزويد جهازك بجدار ن       
 لايخدمان  ٨٠٨٠ و   ٨٠تروجان منفذ معين يدخل عن طريقه للأجهزة وان المنفذين التقليديين           

ملفات التجسس من هذا النوع بشكل مباشر إلا انهما يستغلان في تمرير سـكريبتات الجافـا                
تكـون مـن ضـمن      والسي جي أي وملفات الكوكيز التي تتجاوز الجدران الناريـة لأنهـا             

بروتوكولات الإتصال المتعارف عليها ولهذا عليك الكشف على جهازك عن طريق الأختبارين            
السابقين اعلاه لضمان سلامته من الإختراق فإن اخفق الإختباران ودلت التقارير المبدئية على             

لـي  وجود ملفات تجسسية او منافذ مفتوحة بجهازك ، فهنا ياتي دورك في اعادة الإختـراق ا               
مصدره وبصيغة اخرى إختراق جهاز المخترق لجهازك وهذا ماسنتطرق اليـه فـي الحلقـة               

 . الدراسية القادمة إن شاء االله
   

 Aims: الكاتب 
 



  رد الاعتبار 

لو سألت أي مخترق محترف للأجهزة الشخصية عن تجربة الإختراق لنصحك بعدم محاولـة              
فحسب ، بل لكونها تتسم بالخطورة على جهـازك  الأقدام على ذلك ، ليس لأنها تجربة مضنية        

 كيف ؟ .. الشخصي انت قبل خطورتها على اجهزة الضحايا 
من المتعارف عليه أن نجاح عمليات الإختراق يعتمد اساسا على عاملين ، المنافـذ المفتوحـة        

ختـراق  لن نعيد ميكانيكية الإ   . بالأجهزة وزراعة الخادم بتلك الأجهزة عبر المنافذ المفتوحة به        
 الدفاع الذاتي ، ولكننا سـنركز علـى عامـل المنافـذ      –هنا التي تم شرحها بدورة الإختراق       

المفتوحة حيث انه احد السبل للنيل من المخترق ورد إختراقه لأجهزتنا عليه وهو ماعنوت به               
 . هذة الحلقة الدراسية 

ي بصد إختراقـه عبـر      في رد الأعتبار سنتطرق الي ثلاثة اسس للنيل من المخترق ولن نكتف           
التطبيقات المتخصصة لهذا الغرض ، بل سنتجاوز الحد الفاصل بين صـد الأختـراق علـى                

هذه الأسس الثلاث تستند في مجملهـا علـى عـاملي           . اجهزتنا واختراق جهاز المخترق ذاته    
السرعة والمباغته ، السرعة في صد إختراق محاوله المخترق والمباغته في اختراق جهـازه              

 ورغم ذلك فأن هذا التجاوز في الحد الفاصل لايخلوا مـن            on-lineد وهو على الخط     عن بع 
 . المجازفة 

  الأسس الثلاث
--------------  

تعتمد هذه الأسس على تطبيقات خارجية الأساس الأول منها يعتمد كليا على نفـس التطبيـق                
الأخـرين علـى تطبيقـات      الذي استخدمه المخترق في محاولة إختراقة بينما يعتمد الأساسين          

 . خارجة سنذكرها تباعا لاحقا
  )المجازفة ام الخمول ( الأساس الأول 

--------------------------------------  
 portsكما ذكرنا انفا لن ينجح المخترق في محاولته إختراق اجهزتنا مالم تكن هناك منافـذ                

الإختبار الذي ذكرته بالحلقة الدراسـية      مفتوحة بأجهزتنا وقد بينت الطريقة لأكتشاف ذلك في         
مبدئيا إن كانت هناك منافذ مفتوحة فسيبين لك الأختبار ارقام كل منفـذ وسـيعطيك               . السابقة  

التقرير اسم الخادم الذي يستخدمه المخترق وبالتالي ستتعرف تلقائيا على اسم التطبيـق الـذي           
 . يدلك على إعادة اختراقه عليه يستخدمه المخترق في محاولته وهو الخيط الرفيع الذي س

تذكر بأن المخترق لكي يصل الي جهازك عبر المنفذ المفتوح به لن يتمكن من ذلك إن لم يكن                  
هناك اصلا منفذا مفتوحا بجهازه هو ، وبصيغة اخرى لابد من وجود قناة اتصال بينكما وهذه                



س الأول في صد إختراقـه      هي المجازفة الحقيقية التي على المخترق دفع ضريبتها وهي الأسا         
 . عليه

إن التقرير الذي تستخلصه من الاختبار السابق سيدلك على رقم المنفذ واسم الخادم الذي يعبر               
بواسطته المخترق الي جهازك وهما نفسهما اللذين سيؤهلانك لرد اعتبارك وإعـادة اختراقـه              

 ذلك تحديد اسم التطبيق الذي      انظر الي رقم المنفذ ثم انظر الي اسم الخادم ويمكنك بعد          . عليه  
 . يستخدمه المخترق ضدك ، والأن جاء دورك أنت 

ستجد كثير من تطبيقات وبرامج الإختراق بالشبكة العالمية ، فقط ادخل اسم التطبيـق الـذي                
يستخدمه المخترق تجاهك في أي محرك بحث وستحصل على قائمة بالمواقع التي يمكن تنزيل              

لأن اوقف الجدار الناري بجهازك وكذلك اوقـف برنـامج مضـاد            التطبيق المطلوب منها، ا   
الفيروسات لأنهما سيعيقان عملك ثم حمل التطبيق على جهازك وبعد تحميلـه إقـراء ملـف                

Read me لتتعرف على طريقة استخدامه ، ثم اتبع خطوات الاختراق وهي كلها متشابه في 
بالمخترق والذي حصلت عليه مـن      جميع التطبيقات حيث عليك ادخال رقم الأي بي الخاص          

 عبـر   - الذي حمل مع التطبيـق     -الخاص  ) الخادم  ( الإختبار السابق ثم ارسل اليه السيرفر       
المنفذ المفتوح بجهازه وبذا تكون قد زرعت الخادم هناك ولايبقى امامك إلا ارسـال رسـاله                

 . تحذيريه اليه عبر الخادم
ر للقيام به بقدر مايحتاج الـي عـاملي السـرعة           إن هذا الأساس الأول لايحتاج الي جهد كبي       

والمباغته ، لأنه يجب عليك انجازه في نفس الوقت الذي يكون فيه المخترق على الخط وهـو                 
بطبيعة الحال لن يشعر برد الإعتبار لأن نفس المنفذين بينكما مفتوحين في ذات الوقت وكـل                

ك ردا للأعتبار وعليك عدم تكـراره  منكما يخترق جهاز الأخر إن صح التعبير ، ولكن إختراق   
بعد أن تترك رسالتك للمخترق وهي رساله ليست كرسائل البريد الإلكتروني او الماسـنجر ،               
إنما هي رسالة تحذيرية تعبر من جهازك الي جهازه في نفس وقـت اتصـالكما بالإنترنـت                 

 . وستجد طريقة إرسالها بنفس التطبيق الذي ستنزله من الشبكة العالمية
نتهي مهمتك هنا وعليك بعد هذا حذف التطبيق واعادة تشـغيل الجـدار النـاري ومضـاد                 ت

الفيروسات في جهازك ثم إجراء الإختبارين السابقين لكي تتأكد من عدم وجود منافذ مفتوحـة               
 . بجهازك او ملقات تجسس جديدة

 
 
 
 
 



  الأساس الثاني
----------------  

 التطبيقات الخاصة 
Hack Tracer  

Black-ICE Defender  
رغم أن الأساس الأول يستند على نفس مبداء وميكانيكية وتقنيات المخترق ، إلا أنه من حيث                

مبـدئيا  . المضمون أقوى الأسس لرد الإعتبار بالرغم من صعوبة تطبيقه في بعض الأحوال             
ان النارية  الأساسين الأخرين يعملان تلقائيا عبر تطبيقات خاصة تعتمد في مجملها على الجدر           

حيث يتم اعادة محاولة المخترق عليه تلقائيا ودون تدخل يذكر من المستخدم ، إلا انهما بحاجة                
 الي شئ من الشرح لللحصول على افضل النتائج 

التطبيق الأول خارجي سنحدد الرابط الخاص بتنزيله من الشبكة العالمية وسنشـرح طريقـة              
 . ذة الدورة الدراسية إن شاء االله تعالىإستخدامه مفصلا في الحلقة التالية من ه

اما التطبيق الثاني فالكثير يعرفونه ويستخدمونه إلا انهم لايـدركون ميكانيكيـة رد الإعتبـار               
 . المنطوية به وسنشرحها إن شاء االله في الحلقة مابعد القادمة من الدورة الدراسية

   
 Aims: الكاتب 

 



 التطبيق الأول: التطبيقات الخاصة 
  

 الأساس الثاني 
 التطبيقات الخاصة 

 
  Hack Tracer: التطبيق الاول 

 
 . إضغط الرابط ادناه لمشاهدة ميكانيكية عمل هذا التطبيق 

http://www.sharptechnology.com/hacktracer/demo-trial/demo/  
 :  في السطور التالية Hack Tracerالأن إقراء عن ميكانيكية تطبيق و

Hack Tracer is an intrusion detection and prevention tool. It blocks 
unwanted traffic, logs the contact, and allows you to easily trace 

the potential hacker back to the source. Hack Tracer also gives 
you access to a user community working together to defend itself 

from hackers and other potential threats . 
Using Hack Tracer is very simple. You install it and go .Hack 

Tracer will block any unwanted traffic from reaching your system. 
Unlike lesser protection systems and 'evil port monitors' Hack 

Tracer is able to not only detect the traffic but also track it back to 
it's source. Unwanted connections are destroyed before they get 

to the Windows tcp/ip stack, meaning total protection for you and 
'stealth' mode when you are connected to the internet . 

 الترجمة بمساعدة موقع المسبار 
Hack Tracer يدوّن الاتّصال , يسدّ المرور الغير مرغوب به .  أداة لكشف ومنع الإختراق

يعطيـك  . و يسمح لك بسهولة أن تتتبّع المخترق وتعيد محاولة الإختراق الكامن إلى مصدره              
Hack Tracer  أيضًا الضمان التام للدّفاع عن نفسك من المخترقين ومن التّهديدات الكامنـة 
 . الأخرى بالأنترنت

ليبدا البرنامج عملـه  .  بسيط للغاية ، حيث خاصية ركّب و وحمل Hack Tracerاستعمال 
وبخلاف نظم الحمايـة الأخـرى      . فورا في سدّ أيّ مرور غير مرغوب فيه من بلوغ نظامك            

التطبيق مراقبة المنافذ الفتوحة قبل عبور محاولات الإختراق الي جهازك وهو قادر            يقطع هذا   
ليس فقط على اكتشاف المرور الغير مرغوب به الي جهازك ولكنّ أيضًا يتعقّبه ويعيده الـي                



مصدره مما يوفر لك الحماية القصوي والأمن وفوق ذلك اعادة عملية الإختراق الي مصدرها              
 . دة الإختراق الي مصدرة بأختراق مضاد موجه منك انتاو بصيغة اخرى اعا

 : لتحميل البرنامج تفضل بزيارة موقع الشركة المنتجة على الرابط التالي 
http://www.sharptechnology.com/bh-cons.htm  

دراسية سنتطرق الي ميكانيكية التطبيق الثاني من اسـس         في الحلقة الأخيرة من هذة الدورة ال      
 : التطبيقات الشخصية لصد الأختراق بأختراق مضاد وهو 

Black-ICE Defender  
   

 Aims: الكاتب 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 التطبيق الثاني: التطبيقات الخاصة 
  
 

  BlackICE Defender: التطبيق الثاني 
برامج الكمبيوتر في العالم العربي علـى اسـتخدامها فقـط دون            تنحصر علاقتنا بتطبيقات و   

محاولة التعرف على ميكانيكية عملها او حتى القرائة المتعمقة حولها سواء في الكتيبات التـي               
لذا تجدنا لانسـتحوذ علـى      . تصدر معها او من خلال ماكتبه المراجعون من تقييم ذاتي لها            

 . لل من مقدار الفائدة الجمه في مجملهاالفائدة القصوى منها وهذا بالطبع يق
 احد اروع دروع تطبيقات الحماية التي جربته كثير من BlackICE Defenderبرنامج الـ 

الشركات المتخصصة وزكته اثنتي عشر مجلة تقننية عالمية وحصد نفس العدد من الجزائـز              
ي ، وأخيرا أوصت به      على التوال  ٢٠٠٠ و   ١٩٩٩التقديرية وأختير كأشمل نظام حماية لعامي       

كأفضـل  " البنتـاجون   " الجهات العليا للقطاعات العسكرية الأمريكية بوزارة الدفاع الأمريكية         
 . تطبيق للحماية الشخصية وحماية الخوادم والشبكات المحلية

 ، هذا التسائل يجذبنا اليه ونسـتهدف  BlackICE Defenderلماذا كل هذا حول نظام الـ 
 هذا النظام ، كيف يعمل ، وكيف يحدد طريقة المخترق ، وموقعه ، ومن ثم                منه نشر ميكانيكية  

 . ايقافه عند حده ، او اعادة عملية إختراقه عليه
  BlackICEلنبداء من اسم النظام ذاته ، ماذا تعني كلمه 

بالطبع لاتعني الثلج الأسود كما قد يتبادر الي ذهنك من اول نظره ، لاحظ معي بـأن كلمـة                   
Black د كتبت بطريقة مختلفه عن كلمة        قICE         وهذا يعني بأنهما معا تكونان كلمة مجازيـة 

 . تحوي معنيين منفردين 
تتعدد طرق وأساليب المخترقتين لأنظمة الحوا سيب الشخصـية بتعـدد تطبيقـات وملفـات               

 و المستفيد   serverوفيروسات الاختراقات ذاتها وهي تقوم على ديناميكية واحدة حيث الخادم           
client) راجع دورة الاختراق والدفاع الذاتي المنشورة بالساحة العربية . ( 

وفي المقابل تتنوع برامج مضادات الاختراقات بتنوع طرق الاختراق ذاتها ، فهناك مـا هـو                
 Trojansمخصص لتطبيق معين ، وهناك ماهو مخصص لملفات أحصنة طروادة التجسسية            

 او من   LANاو الشبكات المحلية    DSL عبر الكيبل او     وهناك ماهو خاص بالاتصال بالإنترنت    
  . dial-upخلال الاتصال الفضائي ، او الاتصال عبر المودم عن طريق خط الهاتف العادي 

 :  عن غيره خمسة أسس مترابطةBlackICE Defenderما يميز برنامج الـ 



وق ذلك هو مخصص    هو البرنامج الوحيد الذي يجمع كل الخصائص المذكورة أعلاه وف         : أولا  
 الإصدار الثاني و ويندوز ميلينيوم وينـدوز        ٩٨ و   ٩٨ و   ٩٥لكل أنظمة التشغيل من ويندوز      

 .  وأخيرا ويندوز إكس بي٢٠٠٠
هو الوحيد الذي يملك محرك تقني لتتبع حركة المخترقين ومعرفـة أسـلوب وطريقـة               : ثانيا

 ، ومتى ما شك في خداع المخترق        هجومهم ليقوم تلقائيا باتخاذ الإجراء المناسب لصد الهجوم       
تسمى هذه التقنيـة المتطـورة بأسـم نظـام           . stealthله فأنه يجعل جهاز المستخدم مخفيا       

 وهي تقنية حديثـة واكثـر   Intrusion Detection Systemالتحري عن دور المخترق 
 . تطورا مما تستخدمه محركات الأنظمة الأخرى بهذا المجال

جائزة عالمية من شـركات تقنيـة       ) ١٢(ة الوحيد الذي فاز باثنتي عشر     هو نظام الحماي  : ثالثا  
 الإصدارة الأمريكية ليكـون نظـام الحمايـة         PCمشهورة وهو النظام الذي أقرته مجلة الـ        

:  للإطلاع على كافة الشهادات الدولية انتقل الي موقع الشـركة المنتجـة           ٢٠٠٠الخاص بعام   
www.networkice.com  

ه جدار ناري للأجهزة الشخصية إلا انه يقوم كذلك بحماية الشبكات المنزليـة             مع كون : رابعا  
حيث تتطلب فتح خصائص المشاركة في الملفات والطابعات بين الأجهزة وهي ثغـرة امنيـة               

 . يغطيها البلاك ايس بكفائة
هو النظام الوحيد الذي لايكتفي بصد عمليات الإختـراق فحسـب ، بـل              : خامسا وهو الأهم    

وز هذا الحد بإعادة محاولة الإختراق على مصدرها ، وبصيغة أخـرى إعـادة محاولـة                يتجا
 . الإختراق بإختراق مضاد

حيث أن هناك الكثير من المراجع وكلها بالأنجليزية تعطي الكثير الكثير من المعلومات حـول               
كن للأخـوة   هذا التطبيق ، لذا فأنني سأكتفي بذكر الروابط الخاصة بها في هذة العجالة ، ويم              

الراغبين بالحصول على هذة المعلومات بالعربية الفصحى ، التفضل باستخدام أحـد مواقـع              
ترجمة المواقع المذكورين بالرابط أدناه ، إلا أنني سأركز على ميكانيكيـة إعـادة محـاولات                
المخترق عليه المدمجة ضمن هذا التطبيق الممتاز لكونها الأساس الثاني من اسس التطبيقـات              

 . لخاصة يهذة الدورة الدراسيةا
http://www.ajeeb.com/  

http://www.cimos.com/TradNet.htm  
 
 
 
 



 
 : رابط تنزيل البرنامج) البرنامج (  

http://www.networkice.com/downloads/blackice_defender_exe.ht
ml  
 ). وارجوا مراسلتي على العنوان ادناه للحصول على الرقم التسلسلي( 
يجب ان يكـون برنـامج    ( BlackICE Defenderالمرجع الكامل للـ ) كتيب التشغيل ( 

 ) : ملا بجهازكالإكروبات ريدر مح
http://www.networkice.com/docs/BI_Defender_29_User_Guide.pdf  

 : أهم المراجع ذات الصلة بتطبيق الأساس الثاني 
 : لماذا لاتكفي حماية الجدران النارية التقليدية) ١

http://www.networkice.com/products/firewalls.html  
 : المرجع للحماية المنزلية من عمليات الإختراق الإنترنتية) ٢

http://www.networkice.com/products/networkice_guide.html  
  : BlckICE Defenderالدفاع المضاد عبر الـ ) ٣

http://www.networkice.com/products/blackice_defender.html  
  : BlackICE Defenderعميل الـ ) ٤

http://www.networkice.com/products/blackice_agent.html  
 
 
 
 : وإعادة محاولات إختراقهم عليهم " المخترقون"ميكانيكية تتبع اثر الغزاة ) الأساس الثاني (  

 من الموقع المذكور اعلاه ثـم  BlackICE Defenderحمل اولا كتيب المرجع الكامل للـ 
 ) : استعن بمواقع الترجمه التي ذكرتها لك إن كانت لغتك الإنجليزية ضعيفه

Tracking Down Intruders: Back Tracing  
Back tracing is the process of tracing a network connection back to 

its origin. When somebody connects to your computer via a 
network such as the Internet, your system and the intruder.s 

system exchange packets. Before an intruder.s packets reach your 
system they travel through several routers. BlackICE can 

automatically read information from these packets and identify 
each router the intruder.s packets traveled through. Eventually ,
BlackICE can .hop. all the way back to the intruder.s system. 

BlackICE can back trace information indirectly or directly. ! An 
indirect trace uses protocols that do not make contact with the 



intruder.s system, but collect information indirectly from other 
sources along the path to the intruder.s system. Indirect back 

tracing does not make contact with the intruder.s system, and 
therefore does not acquire much information. Indirect traces are 

best suited for lower-severity attacks. ! A direct trace goes all the 
way back to the intruder.s system to collect information. Direct 

back tracing makes contact with the intruder.s system and 
therefore can acquire a lot of information. Direct back traces are 

best for high- severity attacks, when you want as much 
information about the intruder as possible. Intruders cannot detect 

an indirect trace .However, they can detect and block a direct 
trace. Fortunately, most intruders are not experienced enough to 

block direct traces. The Back Trace tab allows you to set the 
threshold when an indirect or direct back trace is set off. The 
severity of the incoming event, not the address of the intruder, 

triggers the back trace. BlackICE shows all the back tracing 
information it has collected about the intruder next to the Intruder 

List. When BlackICE back traces an intruder it attempts to gather 
the IP address, DNS name, NetBIOS name, Node Name, Group 

name and MAC address. Savvy intruders will likely block BlackICE 
from acquiring this information. Back trace information is also 

stored in standard text files in the Hosts folder in the directory 
where BlackICE is installed. Each file is prefixed with the intruder.s 

IP address . 
  : BlackICE Defenderبيق الـ كيف تنفذ هذه الميكانيكية بإستخدام تط
 من الموقع المذكور اعلاه ، ثم BlackICE Defenderحمل اولا كتيب المرجع الكامل للـ 

 : اتبع التعليمات التالية 
To control when and how BlackICE looks for information about 

intruders, follow these steps : 
١ .From the BlackICE Local Console Menu Bar, select Tools, then 

Edit BlackICE Settings . 
٢ .Select the Back Trace tab in the BlackICE Settings window . 

Figure 32. Use the Back Trace tab to gather information about 
intruders . 

٣ .In the Indirect Trace Threshold text box, type the numeric 
severity level at which BlackICE should initiate an indirect back 



trace .The default threshold for an indirect trace is 3. With this 
setting, any event with a severity of 3 or above triggers an indirect 
back trace. For an explanation of the BlackICE severity levels, see 

.Understanding the Severity of an Intrusion. on page 38 . 
٤ .Select DNS Lookup to have BlackICE query Domain Name 

Service servers for  
information about the intruder as part of an indirect trace. DNS 

Lookup is enabled by default . 
٥ .In the Direct Trace Threshold text box, type the numeric 

severity level at which BlackICE should launch a direct trace. The 
default event severity for the direct trace threshold is 6. With this 

setting ,any event with a severity of 6 or above triggers a direct 

back trace . 
٦ .Select NetBIOS nodestatus to have BlackICE find out the 

machine address of the intruder.s computer using a NetBIOS 
lookup on the intruder.s system. NetBIOS Node Status is enabled 

by default . 
 : نتاجون لهالجوائز العالمية التي حصدها البرنامج وتزكية الب

http://www.networkice.com/press/awards.html  
 . وإلي اللقاء في دورات دراسية قادمة إن شاء االله

   
 Aims: الكاتب 

aims@mail2www.com 
 



 وبعدها قل وداعا لعمليات الإختراق المنظم... ثلاثة أسس 

   
تنتشر ظاهرة الإختراق بالشبكة العالمية إنتشار الأكسجين بالهواء ، وبصيغة أخرى لاتتوقف 

. عمليات الإختراق طالما هناك تطبيقات وعوامل محرضة على بنية الإختراق ذاتها 
فتطبيقات الإختراق تتوفر بالشبكة العالمية والحصول علي احداها لا يتطلب اكثر من كتابة 

ك بحث عادي ، اما العوامل التي يسيل لها لعاب المخترقين فهي تشير الي اسمه بأي محر
هدف واحد محدد ، الحصول المجاني على مبتغاهم ، فالمجانية ارتبطت بالانترنت ارتباطا 

وثيقا ، فهناك ارقام بطاقات الإئتمان ، وهناك التطبيقات البرمجية ، والكلمات السرية وقبل 
عامل دسم في عيني كل مخترق ، فالفضول في التعرف على كل ذلك هناك الفضول وهو 

شخصيات الأخرين عبر ملفاتهم المخزنه بأجهزتهم خصوصا الأصدقاء وزملاء العمل ، 
والفضول في الحصول على معرفهم المسجلين به مع مقدم خدمة الأنترنت المشتركين معه ، 

 . كلها تعتبر عوامل مساعدة على تجربة الإختراق 
عمليات الإختراق يكتنفها الوجوم والإزدراء ، الا ان هناك انواعا منه مطلوبه هذة ومع ان 

الأيام ، فأختراق انظمة معادية للأسلام ، واختراق انظمة وحسابات بريد الكتروني تخص 
اعداء الأمه من اليهود والموالين لهم ، واختراق مواقع تسئ الي سمعة الدين الحنيف كل 

لوبا ومفيدا لأن الحرب خدعة والسلاح الألكتروني اقوي واعم واسهل في ذلك يعد اختراقا مط
 . الأقتناء والتصويب نحوا الهدف المعادي المنشود

 
 : ميكانيكية الإختراق 

رغم أن عمليات الإختراق المتعارف عليها تستند في الماضي على مبداء زرع احد فيروسات              
 عبر ملـف مرفـق برسـالة البريـد           في جهاز الضحية   Trojanاحصنه طروادة من نوع     
 حيث يتم التحكم به عن بعد من خلال الأنترنت بواسـطة       Serverالإلكتروني ويعرف باسم    

 ، ظهرت اليـوم وتظهـر تباعـا طـرق           Clientملف اخر يتوفر بجهاز المخترق ويسمى       
وميكانيكيات احدث لا تعتمد في ادائها على عمليات زرع فيروسـات التروجنـات بـأجهزة               

من هذة الميكانيكيات الحديثة إستغلال تطبيقات برمجية تسـتند علـى برمجيـات             . رين  الأخ
الجافا سكريبت والسي جي اي وهي برمجيات قادرة على الوصول الي اجهزة الأخرين عبر              

سأضـرب  . عمليات التصفح الروتيني لمواقع الأنترنت ومن خلال بانارات الدعاية والأعلان           
 تصلك دائما عبر البريد الألكتروني رسائل بريدية مجهولة المصدر          لك مثلا لتقريب الصورة ،    

، وتحذفها تلقائيا حتى قبل ان تقرأها ، ولكنك لم تتسائل كيف لمرسليها قد وجهوهـا اليـك                  



بالأسم الذي سجلت به بريديك الألكتروني ؟ ، أنى لهم ان يحصلوا علـى اسـمك وعنوانـك         
إنها برمجيات الجافا سكريبت والكوكيز .  من الأساسالبريدي وانت لم ترسل اليهم اية رسالة   

تسمع بين الفينه والأخرى ان زيد من الناس قد سرق حسـابة            .. مثال اخر   . والسي جي اي  
البريدي ، وتسمع عن اخر ان اشتراكة مع مقدم خدمة الأنترنت قد خطف منه ، فكيـف تـم                   

 ز كل منهما ؟؟ ذلك مع وجود برامج مضاده للأختراقات قد حملت مسبقا بجها
إن الجدار الناري لن يقدم لك الحماية الشاملة مالم تقم بتحديثه كلما ظهر تحديثا جديدا له ،                 
إنه كالسيارة إن لم تغير زيتها كل عدة كيلوا مترات خبطـت وتوقفـت عـن أداء المهمـة                   

 تقدم  الأساسية لها وهي التوصيل الي الجهة المنشودة ، وهكذا هو جهازك الكمبيوتري إن لم             
له الرعاية التي يستحقها فحتما سينهار وليته فقط ينهار ولكنك ستنهار معه لأنك تكون قـد                
فقدت كل المعلومات الحساسة المسجله به ولتي قد تؤدي الي التعرف على شخصك الكـريم               

 . من قبل غرباء لا تصلك بهم اية رابطة عدا الرابطة السايبرونية من خلال الشبكة العالمية
 

 : ادئ والأسس المب
 : هناك ثلاث مبادئ عليك اتخاذها لتتفادى عمليات الإختراق مهما كان نوعها وقوتها 

  زود جهازك بمضادا جيدا للفيروسات وقم بتحديثه اولا بأول -١
  حمل على جهازك جدارا ناريا صلدا وحدثة كلما توفر تحديثا جديدا له -٢
ت التجسس اما عبر تزويده بكاشف تطبيقي  اكشف على جهازك وتأكد من خلوه من ملفا-٣

 حر 
 او من خلال مواقع تقدم خدمة مجانية لهذا Anti-Trojanوالـ Ad-Awareكلـ 

 : الغرض واليك إحداها 
http://www.anti-trojan.net/at.asp?l=en&t=onlinecheck  

 
 

إن الشبكة العالمية مليئة بالمغريات الجميله فلا تجعل حثالة من البشر الذين يطلق .. أخيرا 
 . عليهم مسمى مخترقين يعيقون ولوجك اليها والتمتع بكل ماهو ذي فائدة بها واالله الموفق

 
Aims 

aimsonline@msn.com 
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